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企業可透過建立數位信任來改善與消費者和客戶間的關係、

並強化企業信譽及提高品牌忠誠度，並將會帶來收入的增長。

具備數位信任的企業特點：

• 了解違反消費者信任的後果以及可能會違反信

任的行為。

• 尊重消費者數據。。

• 以合乎倫理道德的方式行事。

數位信任應該是企業各個面向（人員、技術、流程和組

織的考量因素，並且在所有產品和計畫的草創階段時即

應考慮建立。
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ISACA 將數位信任定義為：對
相關數位生態系中提供者或供
應商、客戶或消費者之間關係、
互動和交易完整性所產生的信
心。
數位信任聚焦於如何在數位環
境中體現信任。

數位信任的定義包含信心，但
數位信任比信心更加包羅萬象，
信心是「信任或相信一個人會
以正確、適當或有效的方式行
事」.

當論及數位信任時，需將整個數
位生態系納入考量。互動通常涉
及兩方以上，只要有一方不可信
任時就可能造成重大損害。

資訊是信任的重要組成部分，同時亦是
人員、組織、處理流程和技術的基礎。

在數位信任的情境下，「誠信
(Integrity)」係指「恪守道德
價值觀的準則」。
數位信任的定義強調關係、互
動和交易，它包含了各種情況
和互動頻率。

數位信任考量關係、互動和交
易，但信心主要聚焦於互動和
交易。數位信任還考慮整個生
態系（人員、處理流程、組織
和技術），但信心通常只存在
於單一消費者和單一企業之間。
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數位信任生態系統示例
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數位信任涉及安全、隱私、風
險、確保、品質和治理實踐。
上述每一項原則都有助於維護
數位信任。

當影響信任的事件發生時，這
些企業勇於承擔責任，並清楚
地向消費者傳達任何相關影響。

任何蒐集資訊（例如聯繫方式和
帳單資訊）或提供數位服務的企
業都需要優先考慮獲得數位信任。

企業需要展現在數位可信的特定特徵，
例如誠信、倫理道德、透明度和當責性。
消費者和客戶更喜歡與行為合乎倫理道
德和誠信的企業合作。

有效的治理會驅動數位信任，
確保數位信任實現其目標並增
強與消費者間的信任。
擁有強大安全、隱私、資訊風
險、資訊確保、和資訊與技術
治理實踐的企業會被認為具有
數位信任。企業需要展現值得
信任的特徵，以確保可長久維
持數位信任。

獲得數位信任不是一次性的活
動；數位信任的定義不僅關注
可信任數位生態系的建立，也
關注其維護。值得信任的企業
透過定期評估數位信任實踐的
現狀，並採取行動解決任何脆
弱環節，持續致力於建立和維
護信任。
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有鑑於數據可能洩露
高度敏感資訊以及洩
露這些資訊的後果，
信任會是讓一個人考
量並安心使用一項需
分享個人資訊的服務
基礎。
根據調查，信任是大
多數人從一個新品牌
購買商品時的第二大
因素。

數位信任的威脅不僅限
於不當蒐集或揭露的資
訊，不安全的站點和停
機時間也會損害信任，
服務中斷可能會使客戶
無法收到他們需要的商
品、服務或資訊。

當今每天產生的數位
資訊可以揭露許多關
於個人生活和習慣的
資料，未受到適當保
護將可能會造成重大
的損害。

數據不僅僅是隨機的 1 和
0 ，它們代表了一個人最
私密的詳細資訊。例如位
置、生活方式、健康和家
庭資訊。
雖然匿名化可能會給消費
者帶來安全感，但仍有可
能透過拼湊分離資訊進而
識別出特定個人。

數位信任
重要性



數位信任:

消費者的觀點
1品質

期待收到符合甚至超乎預期品質水準的
產品。如果不符合消費者的期待，信任
則可能會受到損害，消費者也許會選擇
不再與該提供者進行往來。

2可用性

不準確的資訊會使消費者做出可能造成
損害的決策。例如，如果導航程式未加
載新道路資訊或更新道路狀況，駕駛可
能會迷路或在不安全的道路上行駛。

3安全與隱私

資訊和系統需要受到充分保護，如果沒
有足夠的控制措施來保護資訊，消費者
權益將會受損，例如身分盜用或隱私侵
犯。當提供者不再需要這些資訊時應予
以銷毀；若仍需要，則應將其置於安全
處所並保存適當的期間。

4倫理道德與誠信

如果提供者將具有安全和隱私核心價值
的通訊應用軟體引入市場，但卻與第三
方分享過多資訊，數位信任就會受到損
害，因為用戶選用該應用程式是為了享
有安全和隱私的優勢。

5透明度與正直

與消費者就他們的資料進行清楚地溝通
是展現透明度的關鍵作法。且應以易於
理解的非技術語言告知消費者。在發生
違規或事故時，透明度、正直及當責尤
為重要。

6穩定與韌性

組織對於外部的負面影響需保有韌性才
值得被信任。消費者需要信任企業的穩
定性與韌性，才能與其建立關係。為了
保持穩定與韌性，企業應能夠跟上日新
月異的商業與技術環境。



數位信任:

提供者的觀點

受信任的提供者必須謹慎選定與之分享資
訊的第三方。提供者應與商品或服務提供
者僅分享執行交易所需的資訊。
數位信任必須存在於整個供應鏈中。提供
者必須與值得信任的第三方合作。如果因
第三方疏忽造成消費者資訊受到洩漏，所
有信譽損害皆會由提供者承擔。

第三方的系統和流程也必須
是安全的，如果第三方沒有
適當的變更管理流程，則可
能無意中使用存在漏洞的舊
程式碼。同樣重要的是，第
三方必須要落實補丁管理實
踐，大多數發生違規事件的
受害者表示，他們之所以遭
受資訊被洩露，是導因於未
修補已知的漏洞。

企業應重視數位信任，因為這可以讓他
們在與提供認為不可信任的企業競爭時
取得競爭優勢。
包括向產品或服務提供者提供準確且一
致的資訊，亦即有效的資訊。
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從消費者端獲得自願同意蒐集他們的數據是透明度的基礎。使用暗黑模
式（即誘騙或影響當事人做出特定選擇的技術）12將與信任背道而馳。

安全性是數位信任的基礎，如果消費者與提供者共用的資訊無法得到充
分保護，則無法確保信任。企業必須確保他們知道蒐集了哪些數據，並
根據數據類型分別採用適當的保護措施。董事會必須重視安全，並且應
優先評估且並進行適當的管理。

企業蒐集的資訊類型可能會影響企業為保護該資訊而採取的控制措施，
因此組織必須了解他們蒐集的數據和數據的敏感度是至關重要的。

定期稽核可以幫助企業確保控制措施到位並按預期運作。透過預見失敗
並防止發生的控制措施，可以防止損害數位信任的意外事故。企業如果
能在漏洞導致損害之前採取措施來解決漏洞，將可以建立其作為值得信
任組織的信譽。
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消費者期望他們所提供的資訊受到高度保護，但仍可能會發生違規行為，
提供者必須擬訂包括溝通相關的事件回應計畫。

當發生違規行為時，透明度、當責和溝通對於限縮造成企業信譽和數位
信任的損害至關重要。客戶寧願由受影響的企業告知違規事實，也不願
從新聞中聽到消息。因此，必須就違規行為進行誠實的溝通。

企業還應考量在某些情況下，他們的員工可能被視為消費者或客戶，員
工和僱主之間的數位信任至關重要。
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所擔任的角色
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完整且優異的數位信任
計畫，若對這些計畫的
技術和系統不進行稽核、
監控和評估，數位信任
目標很可能無法實現。

定期監控和稽核對數位
信任相關的技術和實踐
有助於防範違背信任，

及預防信譽受損。

完整的資訊治理包括領
導統御、組織結構和流
程，以確保企業資訊得
以支持和擴展企業的戰
略和目標。
有效治理是數位信任計
畫成功的關鍵。

所有與 ISACA 相關
的專業人士都是數位
信任的實踐者。因為
每項 ISACA 的核心
領域都促進了數位信
任。
沒有稽核、治理、安
全、風險和隱私，數
位信任將無法存在或
難以得到確保；而且
沒有一項能獨立運作
來確保數位信任。

保有數位信任須要求企業預見
並解決可能影響數位信任的任
何風險。
當企業決定是否應避免、轉移、
減輕或接受風險時，數位信任
應該成為風險應對的一個因素。
管理階層應評估風險決策對數
位風險的影響。
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隱私工程目標



結論
數位資料量不斷增加，保護這
些數據並以合乎倫理道德的方
式使用它們是非常重要。
數位信任並不是選擇性，消費
者瞭解不當處理其資訊可能造
成的危害，想要生存的企業必
須重視數位信任。

信譽對企業是非常的重要，
獲得良好的信譽不容易，但
却可能因單一意外事件而迅
速損害企業的信譽。

數位信任是一個迭代過程。企業必須不斷評
估數位信任的實踐，並對於需改善的領域進
行調整。能夠彰顯其數位可信任的企業將獲
得可觀的競爭優勢，並與消費者建立更好的
關係。

數位
信任
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