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AI時代稽核人員必懂
的機器學習
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自我介紹

P.XX

內部稽核、電腦稽核、電腦輔

助工具軟體應用、數據分析、

作業流程優化、風險管理等

現任

• 財金資訊股份有限公司內部稽核

• 中華民國電腦稽核協會專業發展委員會委員

曾任

• 上市櫃科技製造業、零售貿易業內部稽核

專業認證 專長
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• 為何稽核 AI/ML 很重要？

• AI/ML 基礎概念

• 六大科技風險與稽核人員需思考面向

• ML合規議題

• 稽核人員在ML扮演什麼角色？

P.XX

分享的主題
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為何稽核 AI/ML 很重要？

02 持續增加的演算
法增加不準確或有
偏見的決策

03 各國陸續發
布與AI相關法案
或指引

04 評估是否合規？
風險能否被接受？管
理措施如何？

01 AI在公司業務、
產品及個人的使
用率大幅提高

業務涵蓋率↑

合規議題↑

與公司重要業務相關

對客戶或個人產生新的風險

監管機構建立規範

潛在風險↑
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為何稽核 AI/ML 很重要？(續)

資料隱私

公平性 品牌信譽

學習/適應演算法

模型系統性錯誤模型透明度

使用AI及ML的主要挑戰…

AI ML
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為何稽核 AI/ML 很重要？(續)

對稽核來說，可從哪裡開始…

科技風險 合規風險
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AI/ML 基礎概念

AI 由專門從資料中「學習」的演算
法所組成。

利用統計模型「彙總」來自大量資
料集的型態，這些型態爾後可用於
預測新資料。

基於人工神經網路的機器學習類型，
其中透過使用多層處理從資料中提
取更高層次的特徵。
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六大科技風險與稽核人員需思考面向

特徵工程模型部署

資料工程

模型訓練

資料治理

模型測試(評估)
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六大科技風險與稽核人員需思考面向(續)

資料品質｜垃圾進、垃圾出？

資料安全｜存取保護措施…

資料授權｜開源資料授權限制

當責｜高層參與、職能分工、監督

資料治理 了解整體控制環境
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資料工程

資料蒐集

資料探索

資料清理

→來源？準確/完整？格式？

→找出有用的資料

→整合、標準化、結構化

六大科技風險與稽核人員需思考面向(續)

想想…如果平時查核，會怎麼做？
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資料工程

資料匿名

資料模式、ETL

資料公平性

→監管要求？
個資、健康資訊？分析前匿名化？

→資料存在哪？怎麼存取及分析？

→涉及歧視與偏見的資料？

六大科技風險與稽核人員需思考面向(續)

想想…如果平時查核，會怎麼做？
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特徵工程

六大科技風險與稽核人員需思考面向(續)

預測房價時…可能的特徵會有哪些？

平方公尺數
臥室/浴室數量
房屋類型
地區犯罪率
學區評分…等

原始資料→提取特徵→創建模型→
預測房價

好的特徵，讓ML預測更準確
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特徵工程

六大科技風險與稽核人員需思考面向(續)

稽核人員需思考面向…

項目 描述

資料插補 水管堵住，影響性能

異常值處理
辨認及移除異常值，避免系統性錯
誤

特徵衍生或轉換
時間戳記→年月日時分秒
不同資料，轉換相似規模

公平與隱私
特徵是否有偏見、歧視？
與外部資料關聯，是否有隱私疑慮？
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模型訓練

六大科技風險與稽核人員需思考面向(續)

模型訓練是建立 ML 模型的核心

如果你是一位神奇寶貝訓練家，剛捕捉到一隻
神奇寶貝，你會希望怎麼好好訓練它？

➢資料來源？
➢統計數據？
➢訓練跟測驗的
比例？
➢怎麼處理有偏
差的情況？

訓練資料
模型
方法論

透明性

➢訓練方法假設？
➢使用哪些技巧

(演算法)？
➢訓練的環境

(模型)？
➢訓練方法或環
境的限制？

➢可解釋性與透
明度
➢訓練環境與方
法邏輯清楚嗎？
還是難以解釋
如何判斷？
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模型評估

六大科技風險與稽核人員需思考面向(續)

衡量模型的性能→這個模型夠好嗎？

不是性能超強，而是接近資料與模型之間的平衡。

從下圖，讓我們來想像一下…一對情侶的日常情景…

*男生是模型，女生是資料*
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模型評估

六大科技風險與稽核人員需思考面向(續)

評估ML模型的方法

Confusion Matrix and Its Derived Metrics 

K-fold Cross-Validation

• 資料分成K組，透過反覆訓練，會產生偏差較低的模
型。

• 想像一下…男女朋友的例子…

• 以表格呈現預測值與實際值的混和比對，確認準確
率、靈敏度、特異度等資訊。

• ROC曲線及AUC分數
• 再想像一下…
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六大科技風險與稽核人員需思考面向(續)

•靈敏度or真陽率：TP/P
•準確度：(TP+TN)/(P+N) …
用圖形來解釋會變什麼樣子？

Confusion Matrix and Its Derived Metrics
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六大科技風險與稽核人員需思考面向(續)

Confusion Matrix and Its Derived Metrics - ROC Curve and AUC Score

真陽性率(TPR)與偽陽性率(FPR)交叉繪製的
ROC曲線

越靠近完美分類點(Perfect Classifier)，
AUC分數越接近1，代表ML模型性能越好。
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模型部署及預測

六大科技風險與稽核人員需思考面向(續)

經過重重關卡，終於要上線(出門)了…
稽核人員要做什麼？

1. 持續確認模型參數與輸入資料依使用
案例定期更新。

2. 檢查ML模型的營運環境是否實施持續
性監控來應對新資料情境。
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六大科技風險與稽核人員需思考面向(續)

該階段的服務水平協議(SLAs)通常會有哪些？
 硬體(有形的)
 CPU、GPU、設備種類、硬體規格等
➢ 專車接送、住5星級酒店、燭光晚餐等

 軟體(無形的)
 作業系統、軟體庫版本等
➢ 懂察言觀色、音樂氣氛、情緒價值給滿等

 等待時間與吞吐量
 每次預測耗時多久？需處理多少預測量？
➢ 臉色不對勁時，花多少時間正確預測並處

理情緒與反應？
➢ 可以處理多少需求？

模型部署及預測
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ML合規議題

合規風險…稽核需要知道什麼？

資料合規

模型合規

• 資料來源、資料轉變過程、模擬結
果等

• 確認不同資料及處理目的均合法
• 資料最小化、安全機制
• 消費者知情權

➢ 模型週期有哪些面向？
➢ 試著從內部控制有效性的角度切入…
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風 開

驗 文模型驗證

模型風險管理

模型文件管理

模型開發、實施及使用

ML合規議題(續)

參考The Supervision and Regulation Letter (SR) 11-7 

➢ 錯誤模型…
➢ 不正確使用

➢ 確保開發符合原先設計目標
➢ 確保運作符合原先開發目標

➢ 確保性能符合預期及符合業務
用途

➢ 假設、資料來源、計算方法等…

➢ 確保業務連續性
➢ 開發、驗證、管理等…
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稽核人員在ML扮演什麼角色？

參考國際內部稽核協會(IIA)的三道模型

稽核人員、倫理專家等風控、監管人員、QA等資料科學家、資料工程師、
模型開發人員等

規劃、設計、開
發、部署、運行
模型，包含自動
化與軟體開發等

第一道

評估資料、模型、
自動化與軟體風
險，監督第一道

第二道

確保符合企業策
略、合法合規、
道德與社會責任，
監督第一、二道。

第三道



指 導 單 位 ｜ 主 辦 單 位 ｜ 共 同 主 辦 ｜

ᴄʏʙᴇʀ
ɢᴇᴏᴘᴏʟɪᴛɪᴄ：

ᴏɴᴇ ɪɴᴛᴇʀɴᴇᴛ 
ɴᴏ ᴍᴏʀᴇ

結語

稽核人員的宿命不是被討厭，而是持續學習。

只要目標在，路就不會消失。
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Do you have any questions?

Thanks! 林煒傑 Derek Lin

lwc6320192@gmail.com

mailto:lwc6320192@gmail.com

