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接軌ISACA國際組織
及6C專業人士思維的主流趨勢
陳政龍
ISACA台灣分會 副會⾧
財團法人國家實驗研究院 正工程師

2020/10/22
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ISACA 
國際電腦稽核協會
是㇐個幫助個人及企業積極
發揮技術潛力的全球性協會。
現今的世界以資訊技術為動
力，ISACA為專業人士提供
知識、認證、訓練和社群服
務，以提升他們的事業與組
織變革。
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「尊重過去，創新未來」
Honoring Our Past. 

Innovating Our Future.

50 + 1
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國際ISACA總裁 大衛·薩繆森
Click to edit master text styles

Click to edit Master text styles
Second level

• Third level

– Fourth level

– Fifth level
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幫助您實現技術的積極潛力，激發您的信心，
並通過技術實現創新。

ISACA宗旨
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Click to edit Master text 
styles
Second level

• Third level

– Fourth level

– Fifth level

2020 Global Leadership Summit
2020/8/10~8/14
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感謝您
對於您的貢獻和專業投入，
我們希望在現在與未來對您進行表彰。

ISACA
會員服務

銅牌
3-4年連續會員

銀牌
5-9年連續會員

金牌
連續會員10-14年

白金
連續會員15年以上

每年更新ISACA會員資格將提升您的能力，並使您有資格享受獨家特權，
例如：

•特色資源和出版物特別優惠
•預覽和免費訪問ISACA獨家內容

•免費CPE的其他機會
•ISACA會議上的禮物和特別VIP活動
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在您的名字之後的CISA，CRISC，CISM，CGEIT，
CSX-P或CDPSE，證明您擁有應對現代企業挑戰的
專業知識。。

ISACA
專業認證
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增加您的知識。提高您的技能。
隨時隨地從專家那裡學習。

ISACA
訓練與活動

網路
研討會

培訓
課程

會議
論壇

虛擬
培訓

考試
準備

線上
活動
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ISACA
訓練與活動
-線上活動-

（免費 CPE ）
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我們的知識/資源
就是您的知識/資源

ISACA
知識資源庫

COBIT 洞察力
專業知識

框架/標準/
模型

ISACA雜誌 新聞與趨勢

(稽核程序與工具)
(白皮書)
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ISACA
知識資源庫

-特色資源彙整-
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ISACA
知識資源庫

-COBIT-

觸手可及的有效
資訊治理

對於COBIT® 2019 進行更好的解讀與清晰的認識。



15 © 2020 ISACA  All rights reserved.

ISACA
知識資源庫

-稽核程序與工具-
加州消費者隱私法(CCPA)稽核

微軟雲端(AZURE)稽核

資訊委外稽核

應用程式容器稽核

行動計算稽核

充滿信心擔任稽核和保證任務
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ISACA
知識資源庫

-出版品-
資訊風險認證學習指南

支付卡產業資料安全標準（RPA）實用指南

營造安全文化

區塊鏈基礎

資訊治理與流程成熟度

探索ISACA廣闊的圖書館
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ISACA
知識資源庫

-白皮書-
管理多雲環境下的安全影響

實施機器人過程自動化（RPA）

供應鏈的彈性與連續性

隱私-超越合規

2020網路安全狀態-第2部分

專業人士尋找即時、相關及實用的知識庫
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ISACA
知識資源庫

-白皮書-
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加入我們的討論 ISACA 
ENGAGE論壇

最活耀的參與者
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2020年
選舉安全

研究

• 67％的人由於錯誤的信息而對選舉的完整性缺乏信心。
• 63％的人對選舉基礎架構的韌性缺乏信心。

• 選舉安全的首要威脅：
• (㇐)73%造謠/假消息的活動
• (二)65%竄改投票結果
• (三)62%駭客修改選舉名冊/駭客入侵投票機
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Click to edit Master text styles
Second level

• Third level

– Fourth level

– Fifth level

ISACA
全球志願服務日

LOCAL SERVICE, 
GLOBAL IMPACT

2019年10月5日、2020年10月3日
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Content with emphasis sidebar

Click to edit Master text styles
Second level

• Third level

– Fourth level

– Fifth level

全球倡議
-ONE IN TECH計畫
• 種族平等
• 女性領導人
• 科技青年領袖

為種族和文化差異
的勞動力創造途徑

種族

為實現無性別偏見
的勞動力創造途徑

讓下㇐代成為
健康的數位公民

性別

性別 受教育程度

種族社會經濟狀況
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美國國防部
8570.1認可

CISA、CISM

IAT第III級認證
(DoD IA )

IAM第II、III級認證
(DoD IA )
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ISACA
專業證照

獲得廣大的認同

序 發證機構(單位) 管理類 技術類
7 Information 

Systems Audit and 
Control Association 
(ISACA)

1. Certified Information Security 
Manager(CISM) 

2. Certified in the Governance of 
Enterprise IT (CGEIT) 

3. Certified Information Systems 
Auditor (CISA)

4. Certified in Risk and Information 
Systems Control (CRISC)
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成為 ISACA 6C 專業人士

在人群中脫穎而出
在招募和晉升過程中獲得關注，並通過我們
全球認可的認證來驗證您的專業知識。

國際電腦稽核師

國際企業資訊治理師

國際資訊風險控制師

國際執業資安專家

國際資訊安全管理師

國際資料隱私防護師
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考試指南

本指南包含 ISACA 考生在考試當天開考前需要知
道的重要細節，其中包括考期排定資訊、考試資
格及 考試當天規則，因此請仔細研讀。

專業人士驗證機制
-參加認證考試-

本指南分為以下四 (4) 個主要部分，
包含考生準備參加 ISACA 認證考試
所需的㇐切資訊。

• 國際電腦稽核師認證 (CISA) 
• 國際資訊風險控制師認證 (CRISC) 
• 國際資訊安全經理人認證 (CISM) 
• 國際企業資訊治理師認證 (CGEIT)
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ISACA
專業人士證照

隱私治理 隱私架構 資料生命週期

識別

商業與安全
環境

保護 偵測 回應 復原

營運安全
準備

威脅檢測
與評估

事件回應
與復原
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參加認證考試
-考試指南概覽-
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道德規範

• 會員和獲得認證者必須遵守 ISACA 的
《職業道德規範》。

• 未能遵守者將接受調查，最終會受到懲
戒處分。

參加認證考試

ISACA 制訂
《職業道德規範》
的目的在於指導
協會會員和/或認
證持有人的專業
和個人行為。

https://www.isaca.org/credentialing/code-of-professional-ethics
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國際電腦稽核協會職業道德規範 參加認證考試

首先遵守ISACA
職業道德規範

國際電腦稽核協會 (ISACA) 實施此職業道德規範以指導協會會員和/或其
認證持有人之專業人員和個人的行為。

協會會員及 ISACA 認證持有人應：
1. 支持實施並鼓勵遵守適當的標準和程序，有效地治理和管理企業資訊系統

和技術，包括：審計，控制，安全和風險管理。
2. 依照專業標準，客觀執行職務、盡職調查並發揮專業照護。
3. 以合法的態度維護利益關係人之利益、維持高標準的行為和品行，並且不

涉及有損他們的職業或協會名聲的行為。
4. 維護在執行活動過程中所獲得之資訊的隱私和機密性，除非司法機關要求

披露這些資訊，這些資訊不得用於圖利個人或發佈給不適當的團體。
5. 維持在其個別領域中的能力，並且同意在合理範圍內，從事預期能以必要

的技術、知識能力完成的活動。
6. 通知適當的團體執行工作的結果，並向他們揭露已知的所有重要事實；如

果不揭露，可能會曲解報告結果。
7. 支持利益關係人的專業教育，以加強他們對治理和管理企業資訊系統和技

術，包括：審計，控制，安全和風險管理的瞭解。

未遵守本職業道德規範將導致協會會員和/或認證持有人的行為遭到調查，
並且最後可能會受到懲戒處分。
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參加認證考試
-考試範圍-CISA CRISC CISM CGEIT

領域 (%) 領域 1-
資訊系統稽核
流程 (21%) 
領域 2-
資訊科技治理
與管理 (17%) 
領域 3-
資訊系統的取
得、開發與建
置 (12%) 
領域 4-
資訊系統的營
運及企業靈活
性 (23%) 
領域 5-
資訊資產的保
護 (27%)

領域 1-
資訊科技風險
識別 (27%) 
領域 2-
資訊科技風險
評估 (28%) 
領域 3-
風險回應與移
轉 (23%) 
領域4-
風險和控制監
控與報告 (22%) 

領域 1-
資訊安全治理
(24%) 
領域 2-
資訊風險管理
(30%) 
領域 3-
資訊安全計劃
開發與管理
(27%) 
領域 4-
資訊安全事故
管理 (19%) 

領域 1 –
企業資訊科技
治理 (40%) 
領域 2 –
資訊科技資源
(15%) 
領域 3 –
效益實現 (26%) 
領域 4 –
風險最佳化
(19%) 

考試語言 繁體中文
簡體中文
英語
…..

簡體中文
英語
…..

簡體中文
英語
…..

簡體中文
英語
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考題
• 所有認證考試由 150 個選擇題組成，來自最新

的工作實務分析，涵蓋各自的工作實務領域。
• 考生限時在 4 小時內（240 分鐘內）完成考試。
• 經設計來測試實務知識與經驗的問題。
• 需要考生選擇最佳答案。
• 每道問題或敘述有四個選項。

參加認證考試
-試務相關議題 –

※報名需透過
ISACA網站，進
行線上報名。

台灣分會依規定
不得代為報名。考題費用

•考試報名費係根據考試報名當時的會員狀態確定。
 ISACA 會員：575 美金
 非 ISACA 會員：760 美金

• 考試報名費恕不退還，也不得轉讓。
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考試方式
參加認證考試

-PSI考試–• ISACA 認證考試為電腦上機考試，並由全球獲授權的 PSI 
測驗站舉辦。考試持續接受報名，即考生可以在任何時間
報名，不受限制。考生在支付考試報名費後，即可安排考
試時間，最快可在 48 小時後舉行。

• 報名後，在十二 (12) 個月的時間內，考生都有資格進行考
試。這表示從您註冊之日開始，在接下來的 12 個月 (365 
天) 的時間都可以參加考試。考試重要注意事項：考生必須
支付全額考試報名費後，才能排定考期並考試。

• 所有變更請求必須在排定的考試時間前至少 48 
小時完成。如未於48小時前完成，則必須如期
應試，否則報名費不會退還。

• 若考生在有考試資格的 12 個月內未參加考試、
錯失安排的考試時間，或者考試遲到 15 分鐘，
其考試資格將被撤銷，報名費亦不會退還。
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參加認證考試
-線上報名–
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參加認證考試
-線上報名–

請記得勾選將
您的資料提供
給台灣分會

• 線上遠端監考

• 選擇是否需要試
場特別服務

• 選擇是否將您的
資料提供給當地
分會(請勾選)
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參加認證考試
-線上報名–

CBT
台灣考場

新竹

新北市

台中

台北

台北

台北

台北



38 © 2020 ISACA  All rights reserved.

參加認證考試
-通過考試–

專業認證之申請程序
通過考試之考生會收到CISA認證申請之邀請函
邀請函之內容包括：

1. CISA認證申請表格
2. 申請CISA認證之條件
3. 電腦稽核職業道德規範
4. 如何正確填寫申請表格
5. 相關工作經驗資料檢查
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取得認證
-工作經驗要求-

CISA CRISC CISM CGEIT

說明 專為資訊科技/
資訊系統稽核
師，以及控制、
保證與資訊安
全專業人士設
計。

專為具有資訊
科技風險管理
經驗，並具有
資訊系統控制
設計、實施、
監督和維護經
驗的人員設計。

專為管理、設
計、監督和評
估企業資訊安
全的人員設計。

對各種專業人
員的資訊科技
治理原則和實
務知識及其應
用進行認證。

資格要求 五年（含）以
上資訊系統/資
訊科技稽核、
控制、 保證或
安全工作經驗。

經驗最多可抵
減三年。

三年（含）以
上資訊科技風
險管理與資訊
系統控制工作
經驗。

無工作經驗抵
減或替代方案。

五年（含）以
上資訊科技風
險管理與資訊
系統控制工作
經驗。

經驗最多可抵
減二年。

五年（含）以
上顧問或監督
角色，支援企
業資訊科技相
關治理的經驗。

經驗最多可抵
減㇐年。
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取得ISACA
專業證照
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CSX-P
專業證照保護您的組織免受網路威脅

證明您有能力做到的認證

訓練、測試、證明

CSX-P是第㇐個，也是唯㇐的全面能力認證測試，可
以測試其執行從「NIST網絡安全框架」的五個安全
功能（識別、保護、偵測、回應與復原）網路安全
技能的證照。
CSX-P要求候選人在測驗時，於被監督的虛擬環境中
實作其所具備的網路安全技能，透過其專業的安全
知識和技能，對資產進行評估、識別，展現其解決
網路和主機安全問題的能力。
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CDPSE
專業證照

在熱門的技術隱私
工作市場中脫穎而出

繼續、獲得認證

申請早期採用計劃：
• 具有5年的工作經驗，負責執行考試領域中的工作。
• 必須至少在兩個CDPSE考試領域中獲得經驗
• 經驗豁免：持有CISA，CISM，CGEIT，CRISC，

CSX-P，FIP可將工作經驗要求降低到3年。
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ISACA
證照徽章

透過與Acclaim合作的
數位徽章，於Facebook、
LinkedIn、Twitter… 等
社群網站標示自己的個

人成就。

已使用此機制的機構：
Adobe、 IBM、ISC2 、

Microsoft、SAS、
VMware Autodesk….

為您的認證名稱增加更多價值
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ISACA
證照持有者
有效性認證
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維持證照有效性，必須完成:

 每年報告最少20小時的持續專業教育時數。
 每3年報告最少120小時的持續專業教育時數。

(從得到證照後的隔年1月1日起算)

 每年支付持續專業教育維持費
ISACA members: USD $45
ISACA nonmembers: USD $85

 如果您擁有第3張或第4張ISACA證照
ISACA members: USD $25
ISACA nonmembers: USD $50
(第3張證照後提供優惠)

 如果被年度稽核抽選，必須回應與遞交持續專業教
育活動之佐證文件

 符合ISACA職業道德規範 (ISACA Code of Professional Ethics)
https://www.isaca.org/credentialing/code-of-professional-ethics

持續專業教育
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能幫助您～ ISACA台灣分會
(電腦稽核協會)

ISACA台灣分會(電腦稽核協會)成立至今已超過廿年，
協助推廣「國際電腦稽核師(CISA)」、 「國際資訊安
全管理師(CISM) 」、 「國際企業資訊治理師
(CGEIT) 」、 「國際資訊風險控制師(CRISC) 」、
「國際執業資安專家(CSX-P) 」、 「國際資料隱私防
護師(CDPSE) 」等證照。

• 提供會員下列各項服務:
 開辦各項兼顧理論與實務的教育訓練課程
 舉行例行性的研討會及講習會
 針對CISA、CISM考試每年舉辦訓練專班
 出版電腦稽核及管理之刊物及著譯叢書
 聯繫國際電腦稽核相關組織，提供國內外專業訊息
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服務您～ 會員權益
免費參加協會舉辦之例會演講活動(含台北、新竹、南區)

-獲得CISA、CISM、CGEIT、CRISC及CDPSE持續進修(CPE)學分。

免費獲贈協會出版之《電腦稽核》期刊。
參加協會舉辦之課程可享有會員折扣價。
以優惠價格購買協會出版品。
參加CISA、CISM等國際證照考試複習課程。
可取得電腦稽核相關領域之最新訊息。
獲得輔導取得CISA，CISM證照及其它專業認證管道。
參加協會各種活動，出席會員大會並享有發言、表決、

選舉、被選舉等權利。
可進入會員專屬網站瀏覽各期刊物及下載各類文檔。
可擔任協會相關職務(義務性無給職)。
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試務～ ISACA台灣分會
會員與考生服務 考試書籍代購服務

自2009年起為服務會員及考生，會採購CISA及
CISM的 Review Manual 二種書籍備存，提供會員
及考生於台灣直接購買。。
可致電協會(02)2528-8875 洽詢
或自網站下載訂書單傳真哦！

 ISACA台灣分會(中華民國電腦稽核協會)不負責試務，
但仍協助總會推廣證照與服務「準證照持有人」。

 ISACA台灣分會年會頒發獎牌給國內Top 3 
CISA/CISM/CGEIT/CRISC/CSX-P/CDPSE/祝賀。

 每年舉辦CISA/CISM/CGEIT/CRISC/CSX-P/CDPSE/
證照聯誼會。
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Content with emphasis sidebar

Click to edit Master text styles
Second level

• Third level

– Fourth level

– Fifth level

Nemo enim ipsam
voluptatem quia
voluptas sit aspernatur
aut odit aut fugit, sed
quia consequuntur
magni dolores eos qui 
ratione voluptatem
sequi nesciunt. Sed ut
perspiciatis unde omnis
iste natus error sit 
voluptatem laudantium, 
totam rem aperiam, 
eaque ipsa quae ab illo
inventore veritatis et 
quasi architecto vitae 
dicta.

立即成為ISACA會員，並立即獲得優惠。

現在加入ISACA 2021
即可獲得近3個月免費會員資格！
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㇐起成為 ISACA 6C 專業人士

國際電腦稽核師

國際企業資訊治理師

國際資訊安全管理師

國際資料隱私防護師國際資訊風險控制師

國際執業資安專家
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11070台北市信義區基隆路㇐段143號7樓之4

電話：(02)2528-8875
isaca@caa.org.tw

http://www.isaca.org.tw/

中華民國電腦稽核協會

連結國際專業組織 提升國家永續競爭力


