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本頁留空 



 

 

                                 摘要 
 

摘要 

風險的概念(在考慮資訊技術和資通安全的背景下)引用了廣泛的詞彙，包含威脅與脆弱性、風險胃納、容忍

度、影響、優先順序與回應，及對於風險治理與管理與資訊技術評估等重要的相關術語。 

資訊技術風險的從業人員需要對這些術語進行完整及清晰的定義，以便建立可供整個企業與合作夥伴所使

用的通用語言。ISACA 的《資訊技術風險框架》專注在資訊技術(IT)和資通安全(IS)的背景下發展風險語

彙，促進企業風險在多方面的公開思辨，建立優化風險、機會、安全及商業價值的指引準則和實務，並幫

助從業人員建立關於企業所有層級之資訊技術風險決策的共識。《資訊技術風險框架》第2版及其對應書籍，

資訊技術風險從業人員指引第2版，促進資訊技術風險從業人員之間的協作，將風險管理科學引入企業資訊

及技術 (I&T)中。 

風險管理專業並不是現代才發明，風險管理研究起源於 1600 年代，當時的數學家帕斯卡(Blaise Pascal)和

費馬(Pierre de Fermat)對於機會遊戲信件的往來，他們的聯繫被認為啟動了現代機率理論
1 
–最終促成了

現代定量風險分析。然而在當今資訊技術、資訊安全、資通安全和網路物理系統
2
 的背景下，風險管理原則

並未得到廣泛理解–尤其是管理原則的量化方法，這將大幅提高在商業和財務方面對資訊與技術(I&T)風險

的認知。 

至於在資通風險的部分，企業的關鍵利害關係人（包括董事會成員和高階管理人）可能不太瞭解，他們依靠

技術來實現策略和營運目標，藉此應對風險管理的責任。儘管資訊與技術(I&T)企業在營運的生態系統中越

來越主流，若是對資訊與技術(I&T)相關風險沒有清楚的瞭解，高階管理階層就無法參考框架來確定優先順

序並進行管理。 

風險是定義為事件發生的可能性及其影響的組合，提供了獲益的機會（提升）或成功的危險（下降）。事

實上，風險與機會並存，為了向利害關係人提供商業價值，企業必須參與各種活動及實施各項倡議（機

會），所有的活動及倡議（機會）都帶有一定程度的不確定性，因此也存在風險。管理風險與機會是企業

成功的關鍵策略活動。 

《資訊技術風險框架》第2版涉及整體資訊與技術(I&T)風險，並使用及依靠資訊和通信技術 (ICT)
3
 、營運

技術 (OT)4 、網路或物聯網（IOT)5 、電子數據與數位化或電子通訊等相關的業務或任務風險。《資訊技

術風險框架》建立一個核心原則上，即透過有效的企業治理和管理所有類型的資訊與技術(I&T)相關風險來

服務利害關係人並提高企業價值的核心。在本文中，資訊安全、資訊確保和資通安全被視為資訊與技術

(I&T)相關風險的子領域。 

本框架展現並詳細描述整個企業資訊技術風險的幾個關鍵指引原則: 

⚫ 將資訊與技術(I&T)相關風險的管理與業務及任務目標進行關聯。 

⚫ 如果企業風險管理已在企業中運作，儘可能將資訊與技術(I&T)相關業務或任務風險的管理與企業風險

管理(ERM)保持一致。 

 

 
 

1 美國物理學會, “July 1654: Pascal’s Letters to Fermat on the ‘Problem of Points’,” APS News, vol. 18, no. 7, July 2009, 

www.aps.org/publications/apsnews/200907/physicshistory.cfm 
2 美國國家標準與技術研究院 (NIST), “資訊物理系統,” www.nist.gov/el/cyber-physical-systems 
3 NIST, “資訊和通信技術 (ICT),” 電腦安全資源中心, https://csrc.nist.gov/glossary/ term/information_and_communications_technology 
4 NIST, “營運科技 (OT),” 電腦安全資源中心, https://csrc.nist.gov/glossary/term/Operational-technology 
5 Voas, J.; “物聯網’,” NIST SP 800-183, July 2016, https://csrc.nist.gov/publications/detail/sp/800-183/final 

9 

http://www.aps.org/publications/apsnews/200907/physicshistory.cfm
http://www.nist.gov/el/cyber-physical-systems
file:///C:/Users/ccl_2/HOME/ISACA/2023/RISK_IT_Framework/NIST,
https://csrc.nist.gov/glossary/term/Operational-technology
https://csrc.nist.gov/publications/detail/sp/800-183/final
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⚫ 平衡管理資訊與技術(I&T)相關風險與其他的企業風險之成本和利益。 

⚫ 促進有關資訊與技術(I&T)相關風險的道德和開放交流。 

⚫ 建立高層管理規則，同時定義和履行個人責任，在可接受和明確定義的容忍度範圍內運作。 

⚫ 將資訊技術風險實務整合到日常活動和流程中，尤其在本質上不利於資訊技術風險方法論的不連續、特定

時間點或是偶爾付出的日常活動和流程中。 

⚫ 採用標準、可重複且與組織策略一致的方法。 

資訊與技術(I&T)相關風險是企業整體風險範圍內的一部分（圖 1.1）。其他類型的風險包括策略風險、環境風

險、市場風險、信用風險、營運風險和合規風險等。某些企業將資訊與技術(I&T)相關的風險歸類為營運風險，

例如：在巴塞爾資本協定II的框架
6
 中所定義的金融行業風險。然而，所有類型的風險，甚至是策略風險都可

能包含資訊與技術(I&T)風險的元素，尤其是資訊與技術(I&T)構成組織新業務計畫的核心。 

同樣的關聯也適用於信用風險，例如：不良的資通風險管理可能會導致安全漏洞或合規性懲罰，並降低信用評

級
7
。 

《資訊技術風險框架》第2版解釋了與資訊與技術(I&T)相關的風險，並使從業人員能夠： 

⚫ 在企業層面廣泛識別和解決與資訊與技術(I&T)相關的風險，不僅僅是在資訊技術部門之內。 

⚫ 將傳統資訊技術風險、資訊安全和資通風險的管理整合到整個企業風險管理的流程中。 

⚫ 促進企業層面全面、整體、風險意識的決策。 

⚫ 每當資訊與技術(I&T)相關的風險超出容忍度時，指引企業如何應對風險。 

《資訊技術風險框架》第2版是 ISACA 廣泛的資訊與技術(I&T)相關風險和治理產品組合的一部分，並提供了

一個完整且獨立的框架，可與 COBIT® 緊密結合，並結合許多相同的原則以達成目標。其對應書籍《資訊技術

風險從業人員指引》第2版也與 COBIT 保持一致。兩份出版物都假設資訊技術風險從業人員瞭解 COBIT 框架

的基本概念
8
。 

 

 

 

 

 

 

 

 

 

 

 

 

 
6 巴塞爾銀行監管委員會，巴爾賽協議 II: 資本計量和資本標準的國際趨同: 修訂框架, 10 June 2004, https://www.bis.org/publ/bcbs107.htm 
7 O’Flaherty, K.; “Equifax 成為首家因網路攻擊而期望被下修的公司,” Forbes, 28 May 2019, 

https://www.forbes.com/sites/kateoflahertyuk/2019/05/28/equifax-becomes-first-firm-to-see-its-outlook-downgraded-due-to-a-cyber-attack/ 

#209549335671 
8 如需更多指引, 見 ISACA,風險管理入門, USA, 2018, https://www.isaca.org/bookstore/bookstore-wht_papers- digital/whpgsr; and ISACA, Risk IT 

Practitioner Guide, 2nd Edition, USA, 2020 (forthcoming). Both publications adopt COBIT methodologies and include a range of practical examples. 

https://www.bis.org/publ/bcbs107.htm
http://www.forbes.com/sites/kateoflahertyuk/2019/05/28/equifax-becomes-first-firm-to-see-its-outlook-downgraded-due-to-a-cyber-attack/
file:///C:/Users/ccl_2/HOME/ISACA/2023/RISK_IT_Framework/如需更多指引,%20見%20ISACA,風險管理入門,%20USA,%202018,%20https:/www.isaca.org/bookstore/bookstore-wht_papers-%20digital/whpgsr;%20and%20ISACA,%20Risk%20IT%20Practitioner%20Guide,%202nd%20Edition,%20USA,%202020%20(forthcoming).%20Both%20publications%20adopt%20COBIT%20methodologies
file:///C:/Users/ccl_2/HOME/ISACA/2023/RISK_IT_Framework/如需更多指引,%20見%20ISACA,風險管理入門,%20USA,%202018,%20https:/www.isaca.org/bookstore/bookstore-wht_papers-%20digital/whpgsr;%20and%20ISACA,%20Risk%20IT%20Practitioner%20Guide,%202nd%20Edition,%20USA,%202020%20(forthcoming).%20Both%20publications%20adopt%20COBIT%20methodologies
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第一章 

介紹資訊技術風險框架 

1.1 資訊技術風險的必要性 

 
資訊與技術(I&T)相關的風險是數位化商務的生存條件（無論企業是否確定來源或認識到其潛在後果）。隨著

企業技術整合及利用資訊創造價值，尤其是資通威脅（一種特殊資訊與技術(I&T)相關的風險）使其曝露風

險的程度增加。如果不加以識別及適當管理，資通威脅可能會產生破壞性影響。 

在此前題下，《資訊技術風險框架》提供了一種結構化及系統化的方法，使企業能夠： 

⚫ 識別整體企業中現有及新興的風險。 

⚫ 發展適當的營運能力，確保業務程序在不利事件中能持續運作。 

⚫ 充分利用在符合法規或內部控制系統方面的投資，並優化資訊與技術(I&T)相關的風險。 

⚫ 識別超出技術控制及資訊技術相關工具的技術範圍，並將其資訊與技術(I&T)相關的風險納入企業風險

管理(ERM)方案。 

⚫ 提高二方面認知的平衡，一是在技術及外部夥伴利益間的平衡，另一部分則是針對認識網路威脅的潛在

影響、內部控制失靈及供應商、供貨商和製造商所帶來的風險。 

⚫ 促進整個企業的風險意識、當責及負責。 

⚫ 在業務範圍內確定資訊與技術(I&T)相關的風險框架，以瞭解企業價值方面的整體曝險。 

⚫ 集中內、外部風險管理資源，實現企業目標最大化。 

資訊技術風險應與企業主要的風險管理框架校準一致，包括 COSO 風險管理框架9及 ISO 31000 風險管理10；

然而，風險管理框架的實施並不是採用《資訊技術風險框架》的先決條件。採用《資訊技術風險框架》的企

業通常在其基本風險流程中應用許多共同的企業風險管理原則(ERM principles)，無論所管理的風險類型如

何。 

如果企業已經採取某種形式的風險管理，那麼重要的則是在現有企業風險管理方案的基礎上持續建立，以便： 

⚫ 利用現有的概念、術語及共識，提升利害關係人的支持及採用。 

⚫ 節省培訓與實施所耗費的時間及金錢。 

⚫ 避免因更換新的資訊技術、資通安全或資通風險管理框架或術語而出現無法持續的情況。 

當識別資訊與技術(I&T)相關的風險有可能影響到整體的業務或任務時(而影響不僅僅是部分)植基於現有企

業風險管理計畫的基礎上發展將更為重要。 

《資訊技術風險框架》在傳統通用的風險管理框架（如 COSO ERM 和 ISO 31000）與資通安全（如 NIST 

資通安全框架11）、資訊安全（如 ISO 2700512）及專案管理（如 PMBOK®13）等特定領域框架間建構了橋樑。

《資訊技術風險框架》提供資訊與技術(I&T)相關風險的點對點及綜合的觀點，並徹底涵蓋了風險管理，從

高層的文化，到一線從業人員及操作問題。 

 
9 COSO委員會 (COSO), “企業風險管理指引,” 

https://www.coso.org/Pages/erm.aspx 
10 國際標準組織 (ISO® ), ISO 31000 Risk Management, 2018, www.iso.org/iso-31000-risk-management.html 
11 NIST, 改善關鍵基礎設施資通安全的框架, Version 1.1, April 2018, https://www.nist.gov/cyberframework/framework 
12 ISO, ISO/IEC 27005:2018 資訊技術y — 安全技術 —資訊安全風險管理, July 2018, 

https://www.iso.org/standard/75281.html 
13 專案管理研究所, “PMBOK®  Guide and Standards,” www.pmi.org/pmbok-guide-standards 

11 

https://www.coso.org/Pages/erm.aspx
http://www.iso.org/iso-31000-risk-management.html
https://www.nist.gov/cyberframework/framework
https://www.iso.org/standard/75281.html
http://www.pmi.org/pmbok-guide-standards
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應用在《資訊技術風險框架》中所描述的資訊與技術(I&T)相關的風險管理做法，可以為業務及任務帶來好

處。減少業務意外與中斷、提高資訊品質和可靠性、增強利害關係人的信心、減少監管單位的擔憂以及支

持新業務初期的創新應用。 

總體言之，《資訊技術風險框架》能使企業瞭解和管理所遭受、使用或依賴的資訊和通訊技術、電子數據及

數位或電子通訊有關的危險、傷害或損失。 

 

 

1.2 定義及術語 

 
《資訊技術風險框架》第 2 版使用以下術語來描述全景、流程和活動： 

⚫ 企業 — 一群為共同目的而工作的個人，通常是在商業組織的範圍內，如：公司、合夥企業、有限公司、

政府或公家機構、慈善機構、非營利機構或信託機構。 

⚫ 組織 — 企業中相互關聯組成部分的結構或安排，由特定的範圍來定義。 

⚫ 業務或任務 — 組織存在的策略目的。在資訊技術風險的範圍內，企業通常會設定策略目標，例如：提供

產品或服務，達到銷售目標並創造收入。任務驅動的組織目的可能與一般企業類似，但通常是為了滿足政

府、軍事或非營利性目標而運作。 

⚫ 治理 — 確保以下方面的框架和系統: 

◼ 對利害關係人的需求、條件和選擇進行評估，以確定平衡且一致的企業目標。 

◼ 確定策略方向，透過適當與及時的決策，確定目標的優先順序並給予支持。 

⚫ 風險 — 事件發生的可能性及影響的組合。 

⚫ 資訊安全 — 保護資訊不洩露給未經授權的使用者（確保機密性）、不被不當修改（確保完整性），及除

非需要否則不被存取（確保可用性）的企業紀律。 

⚫ 資通安全 — 透過應對網路資訊系統處理、儲存和傳輸的資訊所面臨的威脅來保護資訊資產的企業紀律。 

⚫ 資通風險 — 因使用或依賴資訊與通訊技術、電子數據及數位或電子通訊而曝露的危險、傷害或損失。通

常，資通風險的發生涉及未經授權的存取或未經授權的使用資訊與通訊技術。 

 
在《資訊技術風險框架》第2版中，「資訊技術」一詞廣義上包括所有資訊和相關技術、數位及電子生態系統，

並包括資訊安全、資通安全及相關學科與流程。本框架中的資訊技術一詞更狹義地指提供技術支援的內部或外

部功能單位或部門。 

 

《資訊技術風險框架》主要的應用為通用行業標準，當中經過驗證、普遍接受的概念，有時還發展了其他資訊

與技術(I&T)風險管理框架中的關鍵概念。然而，《資訊技術風險框架》的術語可能與其他準則的術語不同。 
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對於熟悉其他框架或者可能已經實施了其他標準的從業人員來說，《資訊技術風險框架》第2版和《資訊技

術風險從業人員指引》第2版整合並擴展了常見的行業風險管理概念和術語，並將《資訊技術風險框架》中

的關鍵結構與其他標準中的邏輯對應關係進行了對照。 

 

1.3 資訊技術風險框架的目的 

 
在許多企業中，資訊與技術(I&T)已成為日常作業的主軸，並日漸成為整體業務價值的核心。因此，應像對

待任何其他關鍵業務風險一樣對待資訊與技術(I&T)相關的風險，例如：策略風險、環境風險、市場風險、

信用風險、營運及合規風險，所有這些風險都屬於最高層次的風險，使企業未能實現其策略目標。 

在一些企業中，資訊技術相關的風險、資訊安全風險及資通風險被視為營運風險的子類別。雖然其他類型

的關鍵風險早已被納入企業決策過程，但管理人員仍傾向於將資訊和技術相關的風險歸入董事會以外的技

術專家領域。資訊與技術(I&T)相關的風險遍及整個組織，因此需要採取綜合性的風險管理做法，而不是採

用單一、局部或臨時的處理辦法。 

《資訊技術風險框架》解釋了與資訊與技術(I&T)相關的風險，並讓使用者能夠: 

⚫ 識別資訊與技術(I&T)相關並超出狹窄的技術判斷範圍的風險，因此需要整體及企業層面的考慮。 

⚫ 將資訊與技術(I&T)相關的風險管理整合到整個企業風險管理流程中。 

⚫ 在整體企業風險容忍度的全景下評估資訊與技術(I&T)風險及應對辦法。 

 

1.4 背景 

資訊與技術(I&T)風險往往出現在相互關聯環境中的關鍵點上，包括網路的存取點。然而，這些環境對業務

和任務相當重要，它們往往將帶來最嚴重的資訊安全和資通安全風險。 

一般來說，資訊安全的目的是透過維護資訊的機密性、完整性與可用性（CIA）及保護資訊所在的資產來保

護資訊。資訊安全的其他因素包括不可否認性、隱私性和敏感性。時至今日，資通安全風險經常滲透到其

他類型的風險中，因為科技往往是實現資通風險的媒介或途徑。 

企業在制定業務或經營策略時，往往明確地決定可接受的風險程度以實現其目標。在 COBIT 中，這種做法

稱為最佳化，即把風險維持在風險胃納的容忍範圍內，這應該是風險管理的目標。《資訊技術風險框架》主

要關注的是降低已發生風險對業務的影響，或降低風險發生的可能性超過可接受水準的資源及活動。該框

架大致上促進了對資訊技術有關的所有風險管理；但是，作為相關的子類別，可以使用資訊安全及資通風

險的例子來顯示系統及程序上的相互關聯性。 
 

《資訊技術風險框架》主要關注的是降低已發生風險對業務的影響，或降低風險發生的可能性超過可接受

水準的資源和活動。 
 

《資訊技術風險框架》不是一個標準，而是一個框架，並參考了 COBIT 治理和管理目標與做法。企業應根

據特定行業及業務背景以調整框架中的指引與指示。 

13 
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         1.5 目標讀者及利害關係人 

 
《資訊技術風險框架》第2版是為廣大讀者所編寫的，因為風險管理在任何企業都是一個全方位的策略需求。

《資訊技術風險框架》的目標讀者包括: 

⚫ 在企業層面設定策略方向和監控風險的高階管理階層及董事會成員。 

⚫ 負責日常營運決策和將風險管理流程納入日常工作的資訊技術、營運技術和業務部門的管理人員。 

⚫ 需要具體的資訊與技術(I&T)、資訊安全、資通安全或資通風險指引的風險管理專業人士。 

⚫ 外部利害關係人，如：客戶、監管者、供應商及合作夥伴。 

資訊與技術(I&T)相關的風險涉及企業的整體風險範圍，如圖1.1。其他類型的企業風險包括策略風險、環境風

險、市場風險、信用風險、營運風險及合規風險。在金融業，根據《巴塞爾資本協定II》14 框架的定義，資訊

與技術(I&T)相關的風險往往被視為營運風險中的一個子類型。然而，策略風險可以包含資訊與技術(I&T)相關

的風險，特別是當資訊與技術(I&T)是新業務建立的基礎時。這一點同樣適用於信用風險。不良的資通風險管

理做法可能導致信用等級降低15 。《資訊技術風險框架》將資訊與技術(I&T)相關的風險視為一個連續體，與其

他主要類別的風險完全共存，而不是狹隘的子類別風險，在等級上歸屬於一個或另一個上級類別。在概念上，

將資訊與技術(I&T)相關的風險歸屬於另一類風險，或將其局限於企業的一個部門或分部，可能會降低風險意

識與評鑑，並導致風險判斷不當或對其真正的範圍產生誤解。 

 
 

    圖 1.1 — 資訊技術相關的風險相對於其他主要風險類別的範圍 

 

企業風險 

 
          策略風險          環境風險         市場風險         信用風險        營運風險        合規風險 

 
 

 

資訊與技術相關風險 
 

 
資訊與技術利益             資訊計畫項目             資訊操作及服務            網路及資訊 
 價值驅動風險           交付風險             交付風險            安全風險 

 

 

 

 
 

14 同上 Basel Committee on Banking Supervision 
15 同上 O’Flaherty 



              第二章                         
資訊技術風險框架原則 

 

 

 

第二章 

資訊技術風險框架原則 

2.1 介紹 
 

《資訊技術風險框架》第2版為有效管理資訊技術有關的風險制定了指引原則，如：與使用或依賴資訊和通

訊技術、電子數據以及數位電子通訊有關的業務風險。其原則以普遍接受的企業風險管理原則為基礎，並

應用於資訊和通訊領域。《資訊技術風險框架》目的在幫助企業於實踐中應用這些原則。 

資訊技術、資通安全和資訊安全超越了任何單一且獨立的風險來源或類別；它們涉及無數相互關聯的條件，

並反映出許多具體與獨特的特徵。同時可能涉及專業技術、威脅行為者、人為錯誤、攻擊媒介、控制失敗

和軟體漏洞等。特別需要注意的是，資通風險和資訊安全風險並不只限於技術，許多引人注目的風險事件

都是始於人為的錯誤。 

來自資訊技術、資訊安全和資通安全的風險並不是唯一值得關注資訊與技術(I&T) 的相關風險。其他業務風

險類型（包括流程及業務或景氣循環中斷）也需要加以管理。任何危及組織業務或任務的資訊技術有關風

險都應從企業的整體目標角度進行管理，因此屬於《資訊技術風險框架》的指引原則範圍，如圖2.1： 

⚫ 資訊與技術(I&T)相關的風險管理與業務或任務目標進行連結。 

⚫ 在可能的情況下，將資訊與技術(I&T)相關的業務或任務風險管理與組織風險管理進行整合。 

⚫ 平衡管理資訊與技術(I&T)相關風險的成本與收益。 

⚫ 促進所有資訊與技術(I&T)相關風險的道德並開放交流。 

⚫ 在高層確立組織特性，同時劃分及執行個人責任制，並在可接受的範圍內運作與明確定義的風險容忍度。 

⚫ 在日常活動中採用標準化、可重複和符合策略的一致方法。 
 

圖 2.1 — 風險管理原則 
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來源: ISACA, COBIT®  5 for Risk, USA, 2013, fig. 15, https://www.isaca.org/bookstore/cobit-5/wcb5rk 
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        2.2 連結企業的業務或任務 

 
對資訊與技術(I&T)相關風險進行有效的企業治理並經常連結至業務或任務目標： 

⚫ 包括資通風險在內的資訊與技術(I&T)相關風險作為一種業務風險，而不是作為一種單獨的風險來處理，且

管理方法是全面且跨職能的。 

⚫ 資訊與技術(I&T)相關風險的治理有助於業務或任務成果。資訊與技術(I&T)業務的目標實現，任何相關的

風險都以其對業務目標或策略可能產生的影響和可能性來表示。資訊與技術(I&T)相關的風險分析考慮到業

務流程與支持資訊與技術(I&T)資產、應用程式或基礎設施及第三方依賴性之間的關聯。 

⚫ 資訊與技術相關的風險管理，包括資訊安全和資通安全方面的做法，都是為了推動業務或任務，而不是限

制或抑制業務或任務。 

 

 

        2.3 遵循企業風險管理 

 
有效進行資訊與技術(I&T)相關風險的企業治理，並使其管理與整體企業風險管理一致： 

⚫ 業務或任務目標及風險胃納定義明確。 

⚫ 企業決策過程考慮到所有資訊與技術(I&T)相關風險的潛在後果與機會。 

⚫ 定義及說明風險胃納反映了企業風險管理政策和高層的管理風格，同時影響企業文化。 

⚫ 與資訊與技術(I&T)相關的風險評鑑在整個企業中得到協調和整合，包括：跨企業的資訊安全和資通安全。 

 

              2.4 平衡成本與收益 

 
對資訊與技術(I&T)相關風險進行有效的企業治理，並平衡其成本與效益： 

⚫ 根據風險胃納及風險容忍度，確定與資訊與技術(I&T)相關風險的優先順序並加以處理。 

⚫ 根據成本與效益分析、替代方案分析及對企業目標具有潛在影響風險的優先順序，實施風險應對措施。 

⚫ 利用現有的控制措施和風險應對行動，盡可能有效的處理風險。 

 

        2.5 建立高層的管理風格及責任心 

 
有效管理資訊與技術(I&T)相關的風險，促進倫理及開放交流： 

⚫ 公開、準確、及時和透明的交流及資訊與技術(I&T)相關的風險資訊，並為風險有關的決擇提供資訊。 

⚫ 風險文化和風險管理的方法應納入整體企業中。 

⚫ 技術研究結果轉換為相關且可理解的商業及財務術語。 

⚫ 向利害關係人、政府和監管機構、客戶以及公眾公開報告有關事件及相關應對措施的資訊。 
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2.6 建立高層的管理風格及責任心 

 
有效管理資訊與技術(I&T)相關的風險，可以從高層建立經營的風格，同時定義與執行在可接受且明確規定

的容忍範圍內運作個人的職責： 

⚫ 企業擁有者、董事會和高階管理階層應參與風險管理過程。 

⚫ 有明確的職責和風險所有權的分配。 

⚫ 風險假設有適當商業領袖的理解與支持，並在風險胃納、容忍度、組織文化、政策和執行準則文件中有

明確的說明。 

⚫ 風險管理績效可以進行衡量，同時納入負責人員與其職責的績效管理中。 

⚫ 提倡風險意識文化和個人責任。 

⚫ 在組織中，由授權人員依據風險容忍度，在正確的層級上作出風險意識的決策。 

⚫ 風險管理做法應適當的列為優先事項並納入企業決策。 
 

2.7 遵循組織策略使用一致的方法 

 
有效管理資訊與技術(I&T)風險是日常活動的一部分且有助於不斷改進： 

⚫ 風險的動態特性要求企業進行提前考慮並做好準備以應對變化： 

◼ 在組織本身(合併及收購)。 

◼ 在風險方面。 

◼ 在適用的法律及條例中。 

◼ 在資訊與技術(I&T)方面的發展。 

◼ 在整體行業中。 

⚫ 風險評鑑方法、衡量範圍和標準在整體企業中是保持一致的，尤其適用於： 

◼ 識別關鍵流程和相關風險。 

◼ 識別對目標的影響。 

◼ 識別觸發的關鍵，以指示何時風險會超出承受能力，或何時需要更新框架或框架中的元件等。 

◼ 監視和測試執行中的控制措施。 

◼ 防止風險發生的措施。 

◼ 風險應對（如果發生不良事件）。 

◼ 在定量風險測量過程中識別並盡可能減少風險評鑑者的偏見。 
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圖3.1—資訊與技術(I&T)相關風險的管理原則 

       與COBIT目標EDM03和APO12一致 

連結 
企業目標 

風險管理原則 

  遵循EDM03 

確保風險正規化 

 

 

風險治理 
確保能表達、瞭解及傳達企業的風險容忍度
和承受能力，並識別、管理與使用I&T相關 
的企業價值風險。 

直接風險管理. 

  為風險管理實踐的建立提供指導，以合 

理保證I&T風險臉實踐是適合的，且實際

I&T風險不超過董事會的風險承受能力。 

監控風險管理 

監控風險管理流程的關鍵目標和指標，

確定如何識別、追蹤和報告誤差或問題

以進行補救。 

 

 

風險管理 
在企業執行管理層設定容忍度的範圍內， 
持續識別、評估及降低與I&T相關的風
險。 

 

收集資料 識別並收集相關數據 ，以
實現I&T相關有效的風險識別、分析與
報告。 

分析風險 對確切的I&T風險建立充分的
看法，以支持風險決策。 

維護風險資料 維護以之風險和風險屬
性的清單，包括預期頻率，潛在影響和響
應。紀錄與風險項目相關的相關資源、功
能與當前控制活動。 

明確表達風險 溝通有關I&T相關風險當
前狀態的資訊，並即時向所有利益干係者
提供機會，以做出適當的回應。 

定義風險管理措施組合 管理機會以作
為投資組合，將風險降低到可接受的水
平。 

 

 

第三章 

資訊技術風險框架組件與符合 COBIT 框架 

3.1 介紹 

 
《資訊技術風險框架》將根據第三章所列出的原則，在後續章節中進一步的發展。本章將討論: 

⚫ 《資訊技術風險框架》的組成。 

⚫ 使 COBIT 與《資訊技術風險框架》保持校準。 

⚫  獨立於 COBIT 的《資訊技術風險框架》應用。 

圖 3.1 說明了資訊與技術(I&T)相關的風險管理原則與 COBIT 目標 EDM03 確保風險正規化和 APO12 管理風險的

一致性。 
 

 

 

 

 

 

 

   

 

 

 

 

 

 

 
 

 

評估風險管理 

持續檢查和評估風險對企業目前和之

後使用I&T的影響。並考慮企業的風險

承受是否合適，以確保識別、管理與

使用I&T有關的企業價值風險。 
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         3.2 資訊技術風險框架組成 

 
《資訊技術風險框架》基於一套有效管理資訊與技術(I&T)相關風險的指引原則，並補充了 COBIT 框架，以用

於治理和管理業務驅動型資訊與技術(I&T)解決方案和服務的綜合框架。《資訊技術風險框架》使企業能夠識

別、治理與管理資訊與技術(I&T)相關的風險。 

各種不同的框架、技術及方法可以幫助企業建立和維護有效的風險管理能力，無論是對風險進行整體管理，如：

ERM 或是局部進行單一類型或類別管理，如：違規、資通安全或資訊安全風險，風險管理的基本原則均適用。 

 

         3.3 使 COBIT 與資訊技術風險框架保持一致 

 
COBIT 治理和管理目標與實踐可幫助管理企業內部或外部的資訊與技術(I&T)流程、活動和服務，並幫助企業

制定應對資訊與技術(I&T)相關風險的整體框架。 

企業內部事件和活動可包括營運或網路事件、計畫中止、業務或技術策略改變、企業擴展及合併或收購。外部

事件可能包括市場條件的變化、競爭、技術進步、影響資訊與技術(I&T)的法規及這些事件可能造成的資通威

脅。所有這些因素都會帶來風險或機會；組織應識別和評鑑這些因素，並制定應對措施。風險層面及如何管理

風險是《資訊技術風險框架》的主要項目。當識別出資訊與技術(I&T)驅動業務變革的機會時，COBIT 框架，

特別是項目 EDM03 確保風險正規化和 APO12 管理風險可以規定能夠達成企業目標的做法和活動。風險管理包

括為追求企業策略目標而創造及維護組織價值活動和文化的總和。風險管理不是單一職能或部門，也不僅限於

建立及監控內部控制。 

 

         3.4 獨立於 COBIT 的資訊技術風險框架的應用 

 
在典型的企業中，每天都會進行資訊與技術(I&T)相關的活動，這些活動按照資訊與技術(I&T)流程進行部署。

事件將不間斷地發生，企業必須作出重要的技術抉擇，對營運事故必須進行修復，必須解決軟體問題與建置應

用程式。在這些事件中都隱含著風險及機會。 

風險反映出事件發生的可能性及其對企業影響的組合。因此，風險反映了獲益的機會及對成功的威脅。為了向

利害關係人提供商業價值，企業必須參與各種活動和初步計畫（機會）。所有這些計畫和活動都具有一定程度

的不確定性，因此也具有風險。管理風險和機會是企業成功的關鍵策略活動。 
 

風險反映出事件發生的可能性及其對企業影響的組合。因此，風險反映了獲益的機會及對成功的威脅。 
 

資訊與技術(I&T)在風險與機會的關係中可以扮演不同的角色，既可以作為價值推動者，也可以作為價值障礙： 

⚫ 價值推動者 — 新的業務計畫幾乎總是取決於資訊與技術(I&T)的參與。資訊與技術(I&T)可以擔任以下職務： 

◼ 支持成功的資訊與技術(I&T)專案，支持新計畫，從而創造價值。 

◼ 以創新方式應用新技術，實施新商業計畫並創造價值。 

◼ 保護資產和資源免受可能影響產品和服務交付的威脅。 
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⚫ 價值障礙 — 與資訊與技術(I&T)相關的活動和過程可能會帶來一系列負面影響： 

◼ 支持資訊與技術(I&T)的業務專案或投資通常無法實現預期的結果，因此無法實現價值。 

◼ 企業可能無法發現或掌握因新技術而產生的商業機會。 

◼ 資訊與技術(I&T)可能無法防止或預測到可能導致的輕度甚至嚴重營運中斷狀況或網路威脅，例如：

短期或長期的系統或網路中斷、資訊的偷竊，揭露及損壞。 

企業在實踐中如何風險回應呢？理想情況下，企業在評估和監視所有資訊與技術(I&T)計畫時，不僅需要資

訊技術部門或支持部門的參與，將風險意識和機會意識的思想都加入其中。例如：當提議針對基礎建設進

行重大投資時，企業在決策時應考慮以下因素： 

⚫ 與投資相關的風險，如：專案風險。 

⚫ 新計畫在降低風險方面的好處。 

⚫ 新的資訊與技術(I&T)基礎架構帶來的商業利益。 

⚫ 新資訊與技術(I&T)資產相關的機會。 

當出現新技術時，企業確定是否採用該技術時，應考慮以下標準： 

⚫ 採用該技術的影響，如：支持性、可靠性及易於整合。 

⚫ 使用新技術帶來的風險，如：安全性及可靠性。 

⚫ 不採用新技術的後果，如：過時及落後於競爭對手。 

⚫ 新技術的商業利益，如：對新商業計畫的支持性、有效性及效率增益。 

企業完成對於風險及機會的初步評鑑後，應確定如何應對這些風險及機會。良好的風險分析方法應對照本

框架和 ISACA 的其他出版物所描述的指引，並確定要做出的風險決策。然後，應用完善的風險管理和價值

管理實踐，從而做出明智的決策。 
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第四章 

風險治理的重要性 

4.1 介紹 

 
本章討論風險治理的基本組成。儘管對此做了簡要的討論，但仍可在 COBIT 中找到更多資訊和實踐指南。

本章節涵蓋的主題包括： 

⚫ 風險胃納、風險容忍度和風險容量。 

⚫ 資訊與技術(I&T)相關風險管理的利害關係人。 

⚫ 風險文化。 

 

4.2 風險胃納、風險容忍度和風險容量 

 
在制定策略或營運計畫時，企業必須決定承擔一定程度的風險以實現其目標。風險的數量或大小通常以風

險胃納及風險容忍度做為表示。儘管經常使用這些術語，但產生誤解的可能性很高。有些人可以交互使用

這些術語，使其他人可以看到明顯的不同。《資訊技術風險框架》定義與 COSO ERM16  和 ISO 31000
17 
定

義兼容： 

⚫ 風險胃納 — 企業或其他單位在追求其任務或願景時願意承擔的廣泛風險程度。 

⚫ 風險容忍度 — 相對於達成特定目標的可接受範圍（最好以相關目標的相同單位進行量化）。 

 

風險胃納 

 
風險胃納反映了單位為實現目標而準備接受的風險程度。考慮企業的風險胃納時，有三個主要因素需

要考量： 

⚫ 企業吸收損失的客觀能力，例如：財務損失或聲譽損失。 

⚫ 管理的文化或承擔風險的傾向，例如：謹慎或冒險。企業接受追求其策略或目標的損失程度是多少？ 

⚫ 業務性質與涉及風險的類型，例如：糖果工廠中的傳送帶發生故障對應客機上的飛行控制系統發生故障。 

企業的風險胃納都不一樣，構成可接受和不可接受的風險沒有絕對的規範或標準。 

風險胃納的描述通常範圍很廣，並往往是以假設性或一般性的表示方式來描述，例如：「企業將不接受違

規風險」或「組織將不接受欺詐風險」，而不是以可量化的方式表達風險。儘管這種風險胃納的表示方法

很常見，但是很難在整體組織中作為管理指令將其向下傳達：對於風險的絕對禁止是不可能維持的，且是

不切實際的。在對風險的禁止情形下，將修復所有控制缺陷，並拒絕所有具有風險的業務。實際上，這種

方法並不能有效的利用資源。相反的，企業應試圖確定一個可接受的損失額，並按照這個額度進行管理。

一個實用、具體及量化的風險胃納的案例是： 

 
 

 

 

 

 

 

 

 

 

16 同上COSO委員會 (COSO) 
17 同上 ISO 
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雖然該企業希望不承擔資訊與技術(I&T)的風險，但意識到，這對企業達成目標是不切實際的。因此，該企

業將對總損失在100萬美元或以上的損失情況進行補救。 

大型企業可能會發現，為每一業務專案編制一份這種報表是有用的。企業的偏好報表應該反映或匯總出所有業

務範圍的描述。 

每個企業都必須確定自己的風險胃納水準並定期審查。這種風險胃納的定義應與企業希望表達的總體風險文化

相互一致，如：從非常規避風險到承擔風險或尋求機會。儘管沒有絕對的對錯，但風險胃納需要被定義、充分

理解和溝通。風險胃納和風險容忍度不僅應用於風險評鑑，且應適用於所有資訊與技術(I&T)有關的決策。 

 
風險容忍度 

 
風險容忍度反映了與風險胃納和業務目標所設定的可接受水準之誤差範圍，例如： 

標準要求專案必須在估計的預算及時間範圍內完成，但可容忍超出預算10%或超出預定時間20%的情況。 
 

 

關於風險胃納和風險容忍度的指引 

 

以下指引適用於風險胃納及風險容忍度: 

⚫ 風險胃納及風險容忍度是由企業高層決定的，由董事會審查或影響，並反映在執行長制定

的策略和政策當中。在企業的較低層面，或在某些企業單位或子公司內，可以容忍例外情

況(或設定不同的閾值)，只要企業高層的總體風險不超過所決定的風險胃納。任何業務措

施都包含風險因素，因此管理階層應在風險的前提下視情況追求新的機會。風險胃納及容

忍度政策在保守的企業，可能缺乏敏捷性或創新性來利用新的業務機會。相反的，風險胃

納和容忍度政策可能受到法律、監管或行業要求的規定，對未能達到這些要求的風險可能

需要零風險容忍度。 

⚫ 制定、審查和定期更新風險胃納及容忍度(由企業決定)，並向所有利害關係人明確告知。

風險例外程序應明確規定與傳達。 

⚫ 新的市場條件、不斷變化的風險格局、修訂的策略及許多其他因素要求企業定期重新評估

其風險組合並重新確認其風險胃納，從而引發風險政策審查。在這方面，企業應瞭解，風

險管理可以為企業提供價值，使企業能夠實施包含風險的策略，並優化資源的分配。 

⚫ 風險應對的成本或風險對業務的影響可能會超出一個組織的能力及資源。從而迫使企業對

一種或多種的風險條件有更高的容忍度。例如：如果一項法規規定必須對所有敏感的數據

進行加密，但沒有可行的加密方法，或實施的方案成本過高，那麼企業可以選擇接受與不

遵守法規的相關風險，這是一個根據事實數據所做出適合企業的決定。 
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風險容量 

 
風險容量有時用於討論風險容忍度。風險容量通常被定義為企業所能容忍的客觀損失程度或數量，而在不危及

其繼續生存的風險情況。因此，不同於風險胃納，風險容量通常反映了董事會或管理階層決定多少風險是可以

容忍的決策，如圖4.1所示。 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                     來源 

 

⚫ 左圖是一種相對可持續的情況，即風險胃納低於風險容量，實際風險在幾種情況下都超過了風險胃納，

但仍始終低於風險容量。 

⚫ 右圖顯示的是一種相當不可持續的情況，管理階層將風險胃納定義為高過風險容量的水準。管理階層

準備能接受的風險遠遠超過客觀能承受的損失能力。因此，實際風險經常超過風險容量，儘管大多數

時候仍低於風險胃納水準。 

 

4.3 資訊與技術(I&T)風險管理的利害關係人 

 
在各企業中，資訊與技術(I&T)風險管理的利害關係人往往也各不相同。根據行業及企業的類型不同，對資訊

與技術(I&T)風險管理的責任和職責的分配也大不相同。例如：在許多金融機構中，風險長(CRO)被降級為監督

的角色或第二道防線
18
，而業務線承擔主要責任，有時甚至為風險決策負責。在其他商業企業中，資安長(CISO)

負責資訊安全風險管理，而資訊長(CIO)或數位長(CDO)則負責職責分配。 
 

資訊與技術(I&T)風險管理的責任和職責的分配，因行業和企業類型不同而有很大差異。 
 

由於圖4.2中的角色在各企業中的實施方式不同，它們不一致地對應於相同的組織部門或職能。因此，對每個

角色都提供簡要說明。圖4.2中列出的所有角色都被認為是管理、資訊與技術(I&T)相關的風險利害關係人。 

 
18 關於三道防線模型，見內部稽核協會®  (IIA® ), IIA立場聲明書: 有效風險管理和控制的三道防線， USA, 2013, https://na.theiia.org/standards-

guidance/Public%20Documents/PP%20The%20Three%20Lines%20of%20Defense%20in%20Effective%20Risk%20Management%20and%20Control.p

df
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圖 4.2 — 資訊與技術(I&T)風險管理利害關係人 

角色 描述 

董事會 對企業資源的治理和整體控制負責的最高行政人員或非執行董事所組成的小

組。 

執行委員會 董事會任命的高階管理人員所組成的小組，以確保董事會能參與重大決策並隨

時瞭解重大決策。 

(執行委員會負責管理資訊與技術(I&T)相關的投資及資訊與技術(I&T)相關的

服務和資產的專案組合，確保實現價值交付並管理風險。該委員會通常由董事

會主席主持。) 

執行長 (CEO) 負責企業整體管理的最高階主管。 

財務長 (CFO) 對於財務管理各個方面負責的最高階主管，包括財務風險與控制及做出可靠

和準確的帳目。 

營運長 (COO) 負責企業營運的最高階主管。 

風險長 (CRO) 負責整體企業風險管理各方面事務的最高階主管。 

(可以建立資訊與技術(I&T)風險長職能來監督資訊與技術(I&T)相關的風險。) 

資訊長 (CIO) 負責調整資訊技術和業務策略的最高階主管，並負責資訊與技術(I&T)相關的

服務和解決方案的規劃，資源配置與管理。 

技術長 (CTO) 負責資訊與技術(I&T)的技術方面的最高階主管，包括管理、監視與資訊與技

術(I&T)服務、解決方案和基礎架構有關的決策。 

數位長 (CDO) 負責將企業或業務部門的數位化目標付諸實踐的最高階主管。 

(此角色可以由資訊長或執行委員會的另一名成員承擔。) 

資訊與技術(I&T)治理委員會 利害關係人和專家所組成，負責指導資訊與技術(I&T)相關的事項和決策，包

括管理資訊技術相關的投資、交付價值和監控風險。 

架構委員會 利害關係人和專家所組成，負責指導與企業有關的事項和決策，並制定架構政

策和標準。 

企業風險委員會 負責企業等級的合作和共識的高階管理人員組成的群體，以支持企業風險管理

活動和決策。 

(可能會成立資訊與技術(I&T)風險委員會，以更詳細地考慮資訊與技術(I&T)

相關的風險並向企業風險委員會提供建議。) 

資訊安全長 (CISO) 負責整個企業的安全管理方面事務的最高階主管。 

業務流程負責人 負責執行流程和實現流程目標，推動流程改進和批准流程變更的人。 

專案組合經理 負責指導專案組合管理，確保選擇正確的計畫和專案，管理和監視計畫和專案

以實現最佳價值及有效、快速地實現長期策略目標的人員。 

指導委員會(計畫/產品) 由利害關係人和專家所組成，負責指導計畫和專案的包括管理和監視計畫、分

配資源、提供收益和價值以及管理計畫和專案風險。 
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圖 4.2 — 資訊與技術(I&T)風險管理利害關係(續) 

角色 描述 

計畫經理 負責指導特定計畫（包括陳述和後續跟進計畫的目的與目標）以及管理風險和

對業務影響的個人。 

專案經理 負責指導特定專案的人員，包括協調和委派專案團隊中的時間、預算、資源和

任務。 

專案管理辦公室 負責支持計畫和專案管理與收集，評估和報告有關計畫和組成專案行為的職

能。 

數據管理部門 負責在整個數據生命週期中支持企業數據資產並管理數據策略、基礎架構和資

料庫的職能。 

人力資源主管 負責企業人力資源計畫和政策的最高階主管。 

關係經理 負責監督和管理業務和資訊技術部門間內部窗口及溝通的資深人員。 

架構主管 資深人員，負責企業架構過程。 

發展主管 資深人員，負責資訊與技術(I&T)相關的解決方案開發流程。 

資訊技術營運主管 資深人員，負責資訊技術營運環境和基礎架構。 

資訊技術管理主管 資深人員，負責資訊與技術(I&T)相關記錄並支持資訊與技術(I&T)相關的行政

事務。 

服務經理 為特定客戶或群體客戶管理新產品、現有產品和服務的開發、部署、評估和持

續維護的人。 

資訊安全經理 管理、設計、監督或評估企業資訊安全的人。 

持續營運經理 管理、設計、監督或評估企業營運持續性能力的人員，以確保企業的關鍵功能

在發生破壞性事件後仍能繼續運行。 

計畫經理 負責指導特定計畫（包括陳述和後續跟進計畫的目的與目標）以及管理風險和

對業務影響的個人。 

法律顧問 負責法律和法規事務指導的職能。 

法令遵循人員 負責有關外部法律合規性的職能。 

稽核人員 負責提供內部稽核的職能。 

來源: 改編自 ISACA, COBIT®  2019 Framework: Governance and Management Objectives, USA, 2019, Appendix B, 

https://www.isaca.org/bookstore/bookstore-cobit_19-digital/wcb19fgm 

https://www.isaca.org/bookstore/bookstore-cobit_19-digital/wcb19fgm
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4.4 風險文化 

 
風險管理使企業產生的價值最大化，同時避免損失對其實現任務的能力產生負面的影響，甚至是影響持續

經營的能力。風險意識文化促進對風險的公開討論、理解並維持可接受的風險水準。風險意識文化從組織

高層開始，由董事會成員和企業高階管理人設定方向與傳達風險意識決策，並獎勵有效的風險管理行為。

風險意識還意味著企業內部都瞭解企業為什麼和如何應對資訊與技術(I&T)有關的不利事件。 
 

風險意識文化促進對風險的公開討論、理解並維持可接受的風險水準。 
 

風險文化是不容易描述的，並由多種行為所組成，如下表4.3所示: 

 

圖 4.3 — 風險治理與管理的相關行為 

一般企業行為 

始終具有風險和合規意識的文化，包括主

動識別和提升風險 

企業確定風險管理的方法和風險胃納，並制定了違法和監管要求

的零容忍政策。 

已確定的政策已被傳達，並驅動行為 所有人員理解並執行相關政策規定的企業要求。 

對提出問題和承認後果表現出積極的接受

態度 

檢舉人被視為對企業的積極貢獻者。避免指責文化。員工需要理

解提高風險意識和報告潛在的風險。 

認識到風險的價值 工作人員瞭解保持風險意識的重要性，以及管理風險給他們的角

色所帶來的價值。 

具有透明及參與的文化 交流是開放的，事實不會被遺漏、扭曲及低估。避免了隱藏議程

的負面影響。 

互相尊重 鼓勵利害關係人和風險評鑑者進行合作，在工作中視為專業人員

與專家。 

承擔風險責任 風險實踐納入整體企業。職責能得到明確分配和接受。資訊與技

術(I&T)相關的風險歸企業所有，而不僅僅是資訊技術部門或資

訊技術風險部門的責任。 

允許接受風險作為有效選擇 管理階層瞭解風險接受的後果。影響會確定在企業的風險容忍度

之內。 

風險專業行為 

努力瞭解每個風險承擔者的風險及其對目

標的影響 

風險專業人員瞭解風險的業務影響，包括競爭、營運、法規和合

規性要求。儘管在特定行業中風險可能很常見，但是就風險如何

影響其目標而言，每家企業都是獨特的。 

建立對風險政策的認識與理解 風險容忍度、風險胃納和企業政策的協調產生有效的風險策略。 
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風險專業行為 

在風險評鑑過程中促進合作及雙向溝通 風險評鑑基本上是準確及完整的，並滿足利害關係人的需求。 

明確定義風險胃納並及時與利害關係人進

行溝通 

利害關係人有效的管理風險，並與組織策略和目標保持一致 

制定反映風險胃納和風險容忍度的政策 員工和管理階層在風險容忍度範圍內運作。業務部門將風險胃納

和容忍度應用於日常業務。在高階管理階層的考慮及批准下，有

一個明確的流程可以提議和更改風險容忍度。 

支持有效的風險實踐 利害關係人從共同的專案組合視角（產品與過程）理解風險，並

將基於風險的決策應用於日常實踐。 

使用 KRI 有效的作為預警 KRI 與有效指標相關聯，可作為流程或控制失敗的指標。KRI 指

標可用於定期報告，並且與目標相關聯。 

根據超出偏好及容忍度外的風險指標或事

件迅速採取行動 

風險指標與管理階層的風險回應和補救措施相關。 

管理行為 

設定方向並展現對風險實踐真正的支持 透過高階管理階層的真正支持，可以保持風險管理實踐的品質。 

與所有相關利害關係人合作，確定行動並

採取後續行動計畫 

正確的利害關係人適當參與，以確保及時解決問題和實現業務計

畫。 

獲得真正的承諾，並為執行行動分配資

源。 

人員被授權執行風險管理決策所要求的行動。 

調整政策和行動以適應風險胃納 管理階層在遵守政策方面做出適當的風險決策。經風險調整後的

營收能符合管理階層的預期。 

根據行動計畫監控風險和進度 補救計畫將在預期的業務時間範圍內完成，並對企業目標產生正

面影響。 

向高階管理階層和董事會報告風險趨勢 及時報告風險趨勢可主動管理風險並避免機會損失。 

獎勵有效的風險管理 良好的風險措施得到認可。員工的業績目標和獎勵結構將激勵有

效的風險管理做法和執行適當的風險抵減行動。 

設定方向並展現對風險實踐真正的支持 透過高階管理階層的真正支持，可以保持風險管理實踐的品質。 

來源: Adapted from ISACA, COBIT®  5 for Risk, USA, 2013, fig. 26, https://www.isaca.org/bookstore/cobit-5/wcb5rk 

風險文化包括: 

⚫ 對承擔風險的行為 — 對承擔風險、識別風險和分析風險的規範和態度是什麼？ 

⚫ 對政策的行為 — 政策是存在但沒有被遵守的東西嗎？政策是否會驅動行為？政策是否易於閱讀、理解和

遵守？ 

https://www.isaca.org/bookstore/cobit-5/wcb5rk
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⚫ 對負面結果的行為 — 企業如何處理負面結果、例外政策、損失事件、網路事件、錯失機會和事件調查？會

從中吸取教訓並努力調整，還是不治本的指責？ 

風險文化不足或有問題的症狀包括： 

⚫ 實際的風險胃納、所述的容忍度和風險政策不一致。 

⚫ 未能使風險政策與管理方向和遵守政策的組織規範保持一致。 

⚫ 存在指責文化。應避免這種文化，因為抑制了相關和有效的溝通。在指責文化中，當專案沒有按時交付或

沒有達到預期時，業務部門往往會將矛頭指向資訊技術部門或其他人。此時，他們沒有意識到業務部門在

前期的參與對專案成功的影響。在極端的情況下，業務部門可能會將自己從未明確傳達過的期望值歸咎於

失敗。指責減少了各單位的有效溝通，進一步加劇了專案的延誤。執行主管必須查明並迅速糾正指責文化，

以促進整個企業的合作。 
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第五章 

風險管理的重要性 

5.1 介紹 

 
本章介紹風險管理過程的基本組成

19
 。討論的主題包括： 

⚫ 確定風險管理的背景和範圍。 

⚫ 瞭解風險管理工作流程。 

 

5.2 設置環境並確定風險範圍 

 
在企業的使命、策略和目標範圍內定位風險是確保每個流程和程序的第一步，並且每天進行檢查以確保符

合企業的長期業務目標，同時與其風險狀況保持一致。這稱為建立風險管理的全景。將風險的方法與企業

策略的觀點結合使用，並可以進行交流和釐清，那些不確定性或風險最有可能危害企業的目標、宗旨和使

命。 
 

在企業的使命、策略和目標範圍內定位風險是確保每個流程和程序的第一步，並且每天進行檢查以確保符合

企業的長期業務目標，同時與其風險狀況保持一致。 
 

風險管理要求企業: 

⚫ 定義風險管理步驟適用的範圍。 

⚫ 設定評估或評鑑已識別風險的標準。 

範圍應在企業目標全景內確定。設置全景將幫助企業將初步風險評鑑的範圍（例如：限制為一種業務功能，

如：會計）限制在一定範圍內，並瞭解該範圍如何符合整個企業的全景。 

建立評估已識別風險所依據的標準，也是整個風險管理流程的重要組成部分。風險胃納和風險容忍度的發

展可以幫助企業快速評估與瞭解風險是否符合企業風險容忍度，或需要進一步分析或調查。 
 

 

 

 

 

 

 

 

 

 

 

 
19 更多指引，承上ISACA，風險管理入門和風險資訊與技術從業人員指引，第2版. 
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5.3 瞭解風險管理工作流程 

 
圖5.1描述了風險管理工作流程的主要階段。圖中的步驟不一定按順序執行。每個企業都應該開發一種工作流

程，以支持快速且有效的方式來完成任務。 
 

圖 5.1 — 風險管理工作流程 
 

 

 
 建立全景 

 
溝通 

 

 範例種類 
                   風險報告及溝通     及     風險識別及評鑑 

           風險目錄  

  策略  

  操作 

  資訊風險  

  資通安全 

                             風險回饋                    資訊安全          風險分析及業務影響評估 

來源: Adapted from ISACA, Getting Started With Risk Management, USA, 2018, fig. 2, https://www.isaca.org/bookstore/bookstore- 

wht_papers-digital/whpgsr 

file:///C:/Users/ccl_2/HOME/ISACA/2023/RISK_IT_Framework/來源:%20Adapted%20from%20ISACA,%20Getting%20Started%20With%20Risk%20Management,%20USA,%202018,%20fig.%202,%20https:/www.isaca.org/bookstore/bookstore-%20wht_papers-digital/whpgsr
file:///C:/Users/ccl_2/HOME/ISACA/2023/RISK_IT_Framework/來源:%20Adapted%20from%20ISACA,%20Getting%20Started%20With%20Risk%20Management,%20USA,%202018,%20fig.%202,%20https:/www.isaca.org/bookstore/bookstore-%20wht_papers-digital/whpgsr
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風險評鑑的重要性 

6.1 介紹 

 
本章介紹風險評鑑過程

20
的基本組成。這裡討論的主題包括: 

⚫ 風險識別。 

⚫ 風險分析。 

⚫ 評估已識別風險的業務影響。 

⚫ 資訊與技術(I&T)相關的風險情境。 

 
 

6.2 風險識別 

 
風險識別過程目的是提高企業對已識別並理解任何可能危害其目標風險的信心： 

風險識別可以發生在正式場合（例如：在腦力激盪會議或研討會期間）或非正式場合（例如在會議中或辦

公室對話間對偶然討論問題）。腦力激盪會議通常從一份讓參與者夜不能寐的專案清單開始，包括網路威

脅或其他關注領域。通常使人們保持清醒的問題會帶來風險，而不是導致風險本身。例如，員工可能擔心

未更新版本的系統，並經常將其歸類為風險。 

《資訊技術風險框架》目的在確定可能影響企業使命和策略目標的損失事件。最初的識別可以發生在不同

的環境中，也可以採取不同的形式，包括訪談、腦力激盪活動、網路自我報告或問卷調查。《資訊技術風

險從業人員指南》第2版
21
 中提供了其他指引。 

 

6.3 風險分析 

 
風險分析包括在複雜的企業風險管理，特別是資訊與技術(I&T)相關的風險，可在管理中提高務實的洞察力、

企業參與和組織透明度的核心方法。風險分析將用於以下方面的過程: 

⚫ 估計給定風險場景的發生頻率及嚴重程度。 

⚫ 識別並評估風險，其對企業的潛在影響及特定事件發生的可能性。 

風險評鑑的範圍比風險分析的範圍略大，包括根據所定義的風險閾值，並對已識別風險進行排序或優先等

級劃分，將類似風險類型分組在一起進行風險抵減的活動，同時記錄提供抵減風險的現有控制措施。 

 

6.4 評估識別風險的業務衝擊 

 
有意義的風險評鑑及風險決策需要以明確及業務或任務相關的術語表示資訊與技術(I&T)相關的風險。有效

的風險管理需要在資訊技術與業務間，就哪些風險需要管理和為什麼需要管理達成共識。 

 
20 更多指引，承上ISACA，風險管理入門和風險資訊與技術從業人員指引，第2版 
21 前引ISACA，《風險資訊與技術從業人員指引》，第2版 
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有意義的風險評鑑及風險決策需要以明確及業務或任務相關的術語表示資訊與技術(I&T)相關的風險。有效的

風險管理需要資訊技術與業務之間就哪些風險需要管理和為什麼需要管理達成共識。所有利害關係人必須能夠

理解與表達資訊技術有關的故障、損害、錯誤或事件如何影響企業的目標，並導致直接(即財務)或間接(即資

料或資訊)損失(如敏感客戶資訊的損失)。資訊與技術(I&T)有關的事件給企業造成的損失會影響企業提供關鍵

服務及產品的能力。 
 

有效的風險管理需要資訊技術與業務之間就哪些風險需要管理和為什麼需要管理達成共識。 
 

為了瞭解不利事件的影響，需要建立資訊與技術(I&T)風險情境與最終業務或任務影響間之關聯。有幾種技術可

以幫助企業透過業務或任務術語來描述資訊與技術(I&T)風險。雖然《資訊技術風險框架》要求將資訊與技術

(I&T)相關的風險轉化為業務有關的術語表示，但並沒有規定任何單一的方法；《資訊技術風險從業人員指引》

第2版
22
 中探討了幾種方法。 

 

6.5 資訊與技術(I&T)風險情境 

 
資訊與技術(I&T)風險管理的挑戰之一，是在資訊與技術(I&T)可能出現問題或資訊與技術(I&T)有關的一切情

況下確定相關風險，特別是考慮到資訊與技術(I&T)在整個企業中的普遍性存在。 

一種克服此挑戰的技術是建立風險情境，使資訊與技術(I&T)相關的風險複雜問題有了深刻的認識與架構的瞭

解(圖6.1)。在建立情境之後，於風險分析中透過情境估計發生風險的頻率和業務影響。 

可以透過兩種機制得出風險情境: 

⚫ 由上而下的方法 — 任務策略和業務目標構成了識別及分析可能與預期結果相關風險的基礎。如果影響標

準與企業的實際價值驅動力能相互吻合，則可以建立相關的風險方案。 

⚫ 由下而上的方法 — 從被認為對企業重要的資產、系統或應用程式開始，編制一份威脅或一般損失情況清

單。接者，將清單用於定義一套適用於企業全景的具體且客製化的情景。由下而上的方法通常用於網路威

脅和脆弱性評鑑；但是，如果不將由下而上的結果與由上而下的方法結合起來考慮，可能會限制可見度或

掩蓋業務的影響。 

由上而下和由下而上的方法是互補的，應一起使用。風險分類法可提供風險來源和類別的分類模式，從而有助

於將其結果聯繫起來。從網路威脅到已發展並紀錄的風險，需要將風險描述分解為可操作的部分。風險分類法

提供了不同來源和類別的通用語言，並説明從業人員與風險承擔者進行風險溝通，從而確保風險情境是相互關

聯且與實際業務或任務風險相關。 

在確定了一套風險情境之後，可以用來進行風險分析，評鑑風險情境的發生頻率及影響。風險因素是這種評鑑

的重要成分。風險因素會影響風險情境的頻率和業務或任務的影響；風險因素可以有不同的類型，可分為兩大

類: 

⚫ 背景因素 (內部或外部) — 主要差別在於企業對有關因素的控制程度。 

◼ 

 

◼ 

 

 

 

 
22 同上. 

內部背景因素在很大程度上是企業可控制因素之下，因為可能不會容易被改變。 

外部環境因素在很大程度上是企業無法控制的。 
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⚫ 能力因素(表明實現資訊與技術(I&T)有關的活動能力) — 這些因素對風險管理的成功結果至關重要。

能力因素被加入許多相關的 ISACA 工具、技術、方法及框架中，並支持企業定義與改進資訊與技術

(I&T)相關流程，以繼續實現資訊與技術(I&T)相關活動。能力因素有助於回答下列問題: 

◼ 與資訊與技術(I&T)相關的風險管理能力 — 企業在執行風險管理方面的成熟程度如何? 

◼ 與資訊與技術(I&T)相關的業務或任務能力（或價值管理） — 資訊與技術(I&T)相關的業

務或任務能力有多強？是否有能力支援企業目標，並同時管理可能危及目標的風險? 

資訊與技術(I&T)風險情境描述的是資訊與技術(I&T)相關的事件，一旦發生就會對業務產生影響。為了使

風險情境完整並可用於風險管理與決策分析，風險情境應描述圖6.2所示的下列項目: 

⚫ 產生威脅的行為者 — 行為者可以是內部，也可以是外部，同時可以是人為，也可以不是人為造成的。 

◼ 內部行為者是指企業內部的行為者，如員工或承包商。 

◼ 外部行為者包括外部人員、競爭者、監管者和市場。 

◼ 並非每一種威脅都需要一個行為體，例如，流程故障或自然災害。 

⚫ 條件的類型或事件的性質 — 條件或事件的類型包括：惡意、意外、流程中斷、自然事件（即不可

抗力）、景氣循環等。 

⚫ 事件影響或結果的類型 — 影響或結果的類型包括：資訊揭露、系統中斷、意外修改或變更、盜竊、破壞

等。這些事件可能反映出（系統及流程等）設計不良、流程執行沒效率（如變更管理程式、採購程式或專

案優先順序流程）、規定的影響及使用不當。影響還包括該情景下的清除及補救所耗費的成本。 

⚫ 目標資產或資源 — 資產是指在履行企業使命或業務策略方面對企業有價值的任何事物，這些事物可能會

受到不利影響並導致業務或使命受影響。資源是指有助於實現資訊與技術(I&T)相關目標的任何事物。資

產和資源可以是相同的。例如：資訊與技術(I&T)硬體是一種重要的資源（因為所有資訊與技術(I&T)相關

的應用都會使用），同時也是一種資產（因為對企業有一定的價值）。資產或資源包括： 

◼ 人員 — 如：員工、承包商、人力公司和協力廠商。 

◼ 資訊與技術(I&T)流程 — 如：業務和資訊技術流程、資料流程圖或資訊流。 

◼ 實體基礎設施 — 如：設施及設備。 

◼ 資訊與技術(I&T)基礎設施 — 如：運算硬體、網路基礎設施和中介軟體。 

◼ 其他企業架構組成，包括: 

- 資訊 

- 應用程式 
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一些資產可能被列為關鍵資產，而另一些資產則被視為非關鍵資產(或在業務週期的某些階段只是間歇性的關

鍵資產)。關鍵資源可能會成為更多網路攻擊者的目標；因此，相關情境的發生頻率可能會更高。區分關鍵資

產和非關鍵資產需要技巧、經驗和可靠性的透徹理解。 

時間也可能與某些情況有關，描述如下: 

⚫ 事件的持續時間 — 如：服務或資料中心的長時間中斷。 

⚫ 時間 — 事件是否發生在關鍵時刻？時間可以進一步區分： 

◼ 事件與影響之間的時間差–是否有直接的後果（例如：網路故障和立即停機），或在較長的時間內的

延遲影響（例如：資訊技術架構的陳舊，數年內累積的成本較高）? 
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風險情境架構(圖6.2)區分了損失事件(產生負面影響的事件)、脆弱性或脆弱性事件(造成損失事件規模或

頻率的事件)和威脅事件(威脅行為者帶來的可能引發損失事件的情況或事件)。 

⚫ 行為者/威脅群體 

⚫ 意圖/動機 

⚫ 威脅事件 

⚫ 資產 

⚫ 效果 

⚫ 時間安排 
 

圖 6.2 — 風險情境/損失事件架構及組成 

 

 

 

 

 

   行為者/威脅群體  

 

 

 

 

 

意圖/動機  

 

風險情境/損失事件 

 

 
      威脅事件 資產 

  

 

 

 

 

 
 

效果 

 

 

 

 

 
 

    時間安排 

 

必須描述和理解風險情境的不同組成部分，以便採取適當行動。如要做到這一點，很難用一個大型清單來

列舉可能發生的未經優先考慮的情況。因此，從業人員更願意用一個有重點、有發展、有細微差別的清單

來列舉按業務影響進行分析和優先考慮的相關風險項目。風險登記冊可用於記錄和追蹤已識別、分析和優

先考慮的風險。 

《資訊技術風險從業人員指引》第2版
23
 包括了編制相關的、可管理的資訊與技術(I&T)風險情境的進一步

指引，並包括一套風險情境範例。 

 

 

 

 

 

 

 

 

 

 

 

 

 

23 Ibid. 
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第七章 

風險意識、報告及溝通 

7.1 介紹 

 
風險意識包括確認不確定性或確認風險是業務不可或缺的一部分。這並不意味著要避免或消除所有風險，

而是資訊與技術(I&T)相關的風險應為： 

⚫ 可識別的 

⚫ 公認的 

⚫ 眾所周知且廣為人知 

⚫ 透過使用適當資源進行管理 

風險報告和溝通是風險意識的關鍵部分。決策者和利害關係人(包括董事會)必須及時收到準確的風險資訊，

並以此採取行動。人們往往對談論風險感到不自在；他們傾向於推延對於風險的討論，因為涉及對未來不

確定性思考，畢竟可能不會真正實現。然而，儘管有這些主觀反應，但就風險進行良好的溝通是必不可少

的，即在風險成為一個問題、事件或重大危機之前。 
 

風險報告和溝通是風險意識的關鍵部分。決策者和利害關係人(包括董事會)必須及時收到準確的風險資訊，

並以此採取行動。 
 

 

7.2 風險意識及溝通的好處 

 
資訊與技術(I&T)相關風險公開交流的好處包括: 

⚫ 對實際曝露和已實現風險的潛在影響的共識，從而能夠做出適當而明智的風險應對決策。 

⚫ 向所有利害關係人提供有關潛在風險曝露水準、風險管理流程和使用功能的透明性。 

風險的溝通不暢通常會導致: 

⚫ 對實際面臨的風險程度產生錯誤的信任感。 

⚫ 由上而下的風險管理缺乏明確的方向。 

⚫ 利害關係人對風險程度的理解不足。 

⚫ 認為企業對利害關係人、監管者、投資者或協力廠商(如客戶)隱瞞了已知的風險。 

⚫ 不能及時對可能造成傷害或損失的問題作出反應。 

⚫ 當高階管理階層被視為負有責任，但卻沒有採取糾正行動，或沒有向利害關係人充分說明改善行動時，

就會對利害關係人的聲譽造成重大損害或降低其期望。 

 

7.3 風險報告與溝通 

 
資訊與技術(I&T)相關的風險溝通涉及廣泛的資訊流。如圖7.1所示，《資訊技術風險框架》區分了以下主

要類型的資訊與技術(I&T)有關風險溝通: 
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⚫ 關於風險管理策略、政策、程序、認知、培訓等方面的期望 —  企業應不斷根據企業資訊與技術(I&T)相

關的風險總體策略進行溝通，並強化各項原則等。清晰且一致的風險認知溝通推動了後續的風險管理工作，

提高了風險意識，並為風險管理行為設定了總體期望。 

⚫ 當前風險管理的能力 — 溝通企業風險管理能力表明企業管理風險和減少風險的情況，促進風險管理能力

差距的透明度，通常是良好風險管理的關鍵指標。 

⚫ 管理中已識別風險的狀況 — 風險狀況的溝通可包括以下與風險有關的產物資訊: 

◼ 風險概況 — 即企業所面臨的已識別資訊與技術(I&T)相關風險的整體組合，包括組合中每一種風險情

況的衡量標準。 

◼  關鍵風險指標 支持管理層報告風險的關鍵風險指標(KRI) 

◼ 事件/損失資料 有關已實現風險的事件或損失資料 

◼ 根本原因分析 已實現損失事件的根本原因分析 

◼ 抵減方案 (成本和效益方面) 
 

圖 7.1 — 有效I&T風險溝通的組成 

 

 

 

     期望: 
                                             策略、政策、 
                                                   程序、認知、 

  培訓等。 
 

 

 

 
 

有效的
I&T  

風險與溝通 
 

    狀態:                                     
  風險概況、                                  能力: 
主要風險指標、                            風險管理流程 
 損失資料等                                  成熟度 

 

為使資訊溝通有效，所有資訊交流–無論其類型如何–應清晰、簡明、完整、準確、及時，並能為所有利害關係人

所理解。這些標準對於資訊安全、技術、資通風險尤為重要。應避免使用有關風險的技術及專業的術語。不相干或

過於詳細的資訊會造成妨礙，而無助於清楚地瞭解風險，特別是關於網路威脅、脆弱性和事件的資訊，因為幾乎沒

有事實證明其根本原因或任何損失的實際程度  
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從識別風險及其對業務或任務的影響到風險回應活動之間可能會有一段關鍵時間。例如：當建立了一個不

適當的資訊技術組織時，就可能出現風險情況。對組織的業務影響(最終)表現為較沒效率的資訊與技術

(I&T)操作及較差的業務和服務傳遞。資訊技術專案失敗的情境可能會導致業務計畫的最終延誤或無法完成。

溝通是及時的，當它允許在適當的時刻採取行動，以識別及處理風險。 

資訊必須以適當的詳細程度傳達，並須因應使用者及監管者的需要。在這個過程中，彙總不能掩蓋風險的

根本原因。例如：安全管理人員需要關於入侵和病毒的技術性資訊與技術(I&T)資料來實施解決方案。資訊

與技術(I&T)指導委員會可能不需要這種程度的細節，但它確實需要彙總的資訊來決定政策變化或額外的預

算來處理同樣的風險。 
 

資訊必須以適當的詳細程度傳達，並須因應使用者及監管者的需要。 
 

資訊必須在適當的使用者及監管者需要時提供。請注意，風險登記手冊（包括所有已記錄的風險）並不是

公開資訊，應受到適當保護，防止內部和外部的人士在沒有必要的情況下獲得。 

溝通不一定要透過書面報告或資訊進行正式溝通。利害關係人之間應及時舉行面對面的會議也是傳達資訊

與技術(I&T)相關風險資訊的重要方式。 

 

7.4 關鍵風險指標 

 
關鍵風險指標（KRI）能夠顯示企業承受的風險或具有很高承受風險能力的風險指標，這些風險超過了定義

的風險胃納或容忍度。顧名思義， KRI 只是風險的指標，而不是風險的直接衡量指標。重要的是不要將風

險衡量（以及相應的風險評級分配）與 KRIs 混淆。 

KRI 是每間企業所獨有的，KRI 的選擇取決於內部和外部環境中的許多參數，包括企業的規模和複雜性、

監管環境（即是否在一個高度監管的市場中經營）和策略重點。 

辨識 KRI 應考慮到以下步驟(除其他外): 

1. 基於資訊需求的利害關係人-適合利害關係人參與風險指標的選擇，也能確保更大的認同感和自主權。 

2. 隨著時間的推移，對指標進行疊代和改進-選擇指標時，要採取平衡的方法，既要有前瞻性的指標，也要

有領先性的指標，還要有落後性的指標，也要有滯後性的指標。 

領先指標包括防止事件發生的資料、資訊或能力。領先指標可能有上限和下限，以説明企業瞭解何時需要

在風險發生之前關注某一狀況。 

滯後指標包括在事件或條件發生後衡量的資料、資訊或能力，例如：達到性能目標或服務水準可用性目標。

從已發生的風險、中斷的控制或流程以及隨時間推移而錯過的目標中分析根本原因，可以幫助企業開發新

的指標、趨勢或相關條件，以此獲得洞察力。 

一個企業可以制定一套廣泛的衡量標準作為風險指標；然而，維持廣泛的關鍵風險指標一般而言是不可行

的。根據定義，關鍵指標需區分為高度相關且具有高機率的預測或顯示風險結果。 
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選擇適當的關鍵風險指標可以為企業帶來以下好處: 

⚫ 早期預警–企業發出風險可能很快發生的前瞻性信號，使企業能夠在風險成為損失之前作出積極的反應。 

⚫ 對已發生的風險進行歷史背景的回溯–進一步為未來的風險應對提供依據，推動改進，並支援對風

險趨勢的記錄和分析。 

⚫ 風險胃納和容忍度的回饋–改進風險管理策略和流程，並最佳化風險治理和監督。 

關鍵風險指標相關的常見挑戰或陷阱包括: 

⚫ 衡量目標不明確，沒有明確的或預期的結果，或者缺乏可以用關鍵風險指標的資料來回答明確問題。 

⚫ 蒐集容易獲得或已經掌握的資料，而不是特定風險相關或與風險類型有重大關聯的資料。 

⚫ 關鍵風險指標與具體的風險或業務目標之間缺乏明確的邏輯關係。 

⚫ 衡量標準過多，沒有明確的衡量目標或目的。 

⚫ 繁瑣的彙總過程。 

⚫ 在企業級整合及解釋關鍵風險指標的結果過於複雜。 

由於內外部環境不斷變化，風險環境也是高度動態的，一套關鍵風險指標需要隨著時間的推移而變化。每一個

關鍵風險指標都應與風險胃納及風險容忍度有明確相關，以便確定觸發水準，並支持採取適當與及時的行動。 



          
 

 

 

第八章 

風險回應的重要性 

8.1 介紹 

 
本章簡要討論風險回應的基本內容: 

⚫ 風險處置。 

⚫ 風險彙總。 

⚫ 風險應對措施的選擇和優先次序的確定。 

以下四種風險處理方式有助於企業有效管理風險，關注對目標影響最大的風險（如果風險發生）: 

⚫ 風險規避。 

⚫ 風險抵減。 

⚫ 風險分擔或轉移。 

⚫ 接受風險。 

風險應對措施目的是在風險分析之後使風險與確定的風險胃納保持一致。需要確定應對措施，以使未來的

剩餘風險(即在確定和實施風險應對措施後的當前風險)儘可能地(通常取決於可用預算)保持在風險容忍限

度內。無論情況如何，管理層都可以決定接受任何風險。 

 

有關風險應對的更多資訊和實用指引可參見《資訊技術風險從業人員指引》第2版
24
。 

 

8.2 風險規避 

 
避免風險意味著要退出風險引起的活動或條件。在沒有其他風險應對措施的情況下，避險適用： 

⚫ 在沒有其他成本效益高的應對措施下，能夠成功地將已發生風險的影響降低到規定的損失閾值以下。 

⚫ 風險不能分擔或轉移。 

⚫ 管理層認為該風險是不可接受的。 

一些與資訊與技術(I&T)相關風險規避的例子包括: 

⚫ 將資料中心遷離有重大自然災害的地區。 

⚫ 當企業案例顯示出明顯的失敗風險時，拒絕加入較大的專案。 

 

8.3 風險抵減 

 
風險抵減可降低風險發生的頻率和影響。風險抵減的常見策略包括: 

⚫ 加強整體風險管理做法--企業應考慮將責任分配到各部門。將風險識別和管理交給最接近產生風險的活

動或流程的人。 

 
24 同上 
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⚫ 將風險意識納入常規工作流程--在日常活動中加強風險意識，有助於工作人員在事件發生之前更好地理解

和識別產生風險的行為。 

⚫ 改進風險管理流程並制定相關的容忍度--企業應尋找機會將風險管理從策略面逐層推進並擴展到企業的第

一線。 

⚫ 自動化觸發或警報--當閾值超出容忍度時，自動化通常能提供最先進且最及時的指示。 

⚫ 加入控制措施--控制措施的目的是降低已發生風險發生的頻率或影響。以下各節將討論各種控制技術。 

 

8.4 風險分擔或轉移 

 
分擔需要透過轉移一部分風險來降低風險發生的頻率或影響。常見的技術包括: 

⚫ 為資訊與技術(I&T)相關的事件或資通事故購買保險。 

⚫ 委外辦理的資訊與技術(I&T)相關活動。 

⚫ 透過固定價格安排或共同承擔，並與協力廠商及供應商分擔資訊與技術(I&T)有關的專案風險及投資安排。 

無論是從具體的經驗來看，或是從更抽象的法律意義來看，這些技術都不能解除企業的風險。不過，當發生不

利事件時，這些技術可以透過另一方的技能來管理風險，從而減少其對財務的影響。 

 

8.5 風險接受 

 
接受是指對某一特定風險不採取任何行動，當風險發生時，接受損失。這種反應與僅僅對風險一無所知有很大

的不同。接受風險的前提是，風險是已知的。也就是說，管理層作出了接受風險的知情決定。 

如果企業採取接受風險的立場，就應該仔細考慮誰能接受風險。特別是在資訊與技術(I&T)相關的風險中，只

有業務管理部門（和業務流程所有者）與資訊技術(IT)部門或資訊技術(IT)支援職能的部門合作（並得到其支

持）才能接受風險。必要時，應將接受情況告知適當的利害關係人，如：高階管理階層及董事會，並由政策規

定。識別或減輕每一個風險可能並不相關，也不符合成本效益。 

 

         8.6 風險彙總 

 
風險彙總是一種方法或程序，透過這種方法或程序，可以將單一風險合併起來，以便進行報告或處理，或獲得

綜合風險狀況或風險評分。如果從點對點風險彙總的角度來管理風險，則有關資訊與技術(I&T)風險管理的決

策對企業更有利。對風險的整體看法支持對風險胃納和風險容忍度進行完整及徹底的審查，並且在企業利益方

面總是超過相對獨立的風險識別與處理。 

資訊與技術(I&T)相關的風險通常按風險類型、風險回應的相似性或特定的控制處理方式進行分組。例如：如

果企業存取管理方法在不同的業務或任務領域反覆產生稽核發現或控制缺陷，那麼存取管理的企業措施可能會

解決這個問題。 

基於向執行委員會或董事會報告的目的，影響財務風險往往被彙總為，如某些類型的風險發生時可預期的財務

損失範圍。許多企業都有一套以財務術語表示的影響標準和風險容忍度。 

 

 



          
 

 

風險彙總及報告是當前許多受巴塞爾銀行監管委員會（巴塞爾委員會）監管程序約束的金融機構的要求
25
。

這一要求推動了高階管理階層(或其代表)、風險管理部門或人員、和董事會之間的討論，討論什麼是可以

接受的、有助於董事會作出知情決定的適當風險彙總和量化水準。 
 

出於向執行委員會或董事會報告的目的，影響財務的風險往往被彙總為如果某些類型的風險發生時可預期

的財務損失範圍。 
 

 

8.7 風險應對措施的選擇和優先次序的確定 

 
前面幾節列出了風險應對方案。本節的重點是在特定的風險背景下，區分、評估及選擇這些應對方案中的

適當對策。在這一過程中需要考慮到以下參數: 

⚫ 應對措施的成本 — 在風險轉移的情況下，考慮保險費的成本；在風險抵減的情況下，考慮實施、維護

和測試控制措施的成本。 

⚫ 應對措施所處理風險的重要性  —考慮風險登記冊上的優先順序或等級。 

⚫ 應對措施的實施和維護能力 — 企業的風險管理能力越成熟，能夠實施的應對措施就越好；當企業相當

不成熟時，可以使用一些非常基本的應對措施，並隨著時間的推移而改進。 

⚫ 應對措施的有效性 — 考慮應對活動在多大程度上會降低風險發生的頻率，或者當風險發生時，則要考

慮到它的影響。 

⚫ 其他資訊與技術(I&T)相關投資 — 考慮一旦風險發生，應對活動將在多大程度上降低風險的頻率或影

響。 

⚫ 其他應對措施 — 應對措施可能涉及幾種風險類型，而另一種可能不涉及；風險可能會被彙總。並隨後

以共同的對策加以解決。 

有時，風險回應的工作或資源（例如：需要實施或加強的控制措施的集合）將超出企業的可負擔能力。在

這種情況下，需要確定優先次序，組織技能和專業知識。風險應對方案可分為以下幾類: 

⚫ 快速致勝 — 包括對高影響風險的非常短期、省時和有效的反應。 

⚫ 有不可商量的要求及合規義務 — 對不合乎規定及法規的風險管理應與其他風險應對措施一起進行，以

避免重複或重疊的工作
26
。 

⚫ 所需的業務案例 — 對高影響風險的應對措施費用較高或難度較大，需要在投資前進行認真分析和作出

管理決定。這類應對措施還可包括將企業內部無法解決的風險管理外包。 

⚫ 推遲和繼續監測情況 — 企業可推遲應對措施，並持續進行監測以確定風險或環境的變化是否需要採取

不同的對策。 

 

 

 

 

 

 

 

 

 
25 同上 巴塞爾銀行監管委員會 
26 另請參閱本出版品中的第 8.6 節風險彙總 
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圖 8.1風險應對措施的選擇和優先次序的確定 
 

圖 8.1 — 風險應對措施的選擇和優先次序的確定 
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