
 

會址：11070 台北市信義區基隆路一段 143 號 7 樓之 4 

電話：(02)2528-8875  傳真：(02)2528-8876  E-Mail：isaca@caa.org.tw 

      中華民國電腦稽核協會網站：www.caa.org.tw  ISACA Taiwan Chapter 網站：www.isaca.org.tw 

日 期 2025 年 12 月 18 日（星期四） 

時 間 下午 2～5 點（共計 3 小時） 

線 上 
＊使用軟體：以 Webex Meetings 線上軟體學習平台進行演講 

＊所需設備：麥克風/耳麥、筆電或桌上型電腦、穩定的網路環境(不用開視訊) 

主 題 
AI 時代下的 IoT 與 API 風險、威脅

與防禦策略 
Risks, Threats, and Defense Strategies for IoT and APIs in 
the AI Era 

大 綱 

1.AI 時代下的 IoT 攻擊面擴張 

2.IoT 常見弱點與新興威脅 

3.IoT 事件案例解析 

4.IoT 防禦策略與實務檢測框架 

5.AI 驅動下的 API 攻擊面爆炸 

6.API 常見弱點×AI 新攻擊模式 

7.API 重大事件案例解析 

8.API 防禦架構與檢測方法 

1. Expansion of the IoT Attack Surface in the AI Era 
2. Common IoT Vulnerabilities and Emerging Threats 
3. Case Studies of Major IoT Security Incidents 
4. IoT Defense Strategies and Practical Security Testing 

Frameworks 
5. AI-Driven Explosion of the API Attack Surface 
6. Common API Vulnerabilities ×  New AI-Powered Attack 

Techniques 
7. Case Studies of Significant API Security Incidents 
8. API Defense Architecture and Security Testing 

Methodologies 

主 講 人 

1.姓名：陳冠宇 

機構：安永諮詢服務股份有限公司 

單位：Technology Consulting 

職稱：經理 

證照：CEH、ECSA、OSWP、ISO27001 

專長：紅隊演練、滲透測試、模糊測試、AI 安全檢測電腦系統資訊安全評估 

2.姓名：蔡旻軒 

機構：安永諮詢服務股份有限公司 

單位：Technology Consulting 

職稱：資深經理 

證照：OSCP、OSCE、OSWP、ISO27001、ISO17025、ISO17043、AIRTP+ 

專長：紅隊演練、滲透測試、模糊測試、AI 安全檢測電腦系統資訊安全評估 

對 象 本協會之會員、稽核人員、資訊安全人員、IT、MIS 部門等或對此相關議題有興趣者 

報名方式 採線上報名 www.caa.org.tw  

費     用 本會會員(含團體會員公司同仁)免費，非會員 500 元 

名     額 限額 50 名，額滿為止，請儘速報名 

主辦單位 中華民國電腦稽核協會、ISACA Taiwan Chapter 

可申報之

進修時數 
CISA、CISM、CGEIT、CRISC、CDPSE、CIA（3 小時） 

 

mailto:isaca@caa.org.tw

